Suite donnée à la résolution du Parlement européen relative à la protection des infrastructures d'information critiques «Réalisations et prochaines étapes: vers une cybersécurité mondiale», adoptée par la Commission le 26 septembre 2012
1.
Rapporteur: Ivailo KALFIN (S&D/BG)
2.
Numéro de référence du PE: A7-0167/2012 / P7_TA-PROV(2012)0237
3.
Date d'adoption de la résolution: 12 juin 2012
4.
Objet: technologies de l'information et de la communication; réseaux d'information internationaux et société; internet
5.
Commission parlementaire compétente: commission de l’industrie, de la recherche et de l’énergie (ITRE)
6.
Analyse/évaluation succincte de la résolution et des demandes qu'elle contient:
La résolution reconnaît qu'il importe d'assurer un haut niveau de sécurité et de résilience des réseaux, services et technologies TIC afin d'accroître la compétitivité de l'économie européenne et qu'il convient de  mettre en place un système innovant, efficace et solide de protection des infrastructures d'information critiques (PIIC).
La résolution invite la Commission à:
· proposer, d'ici à la fin 2012, une stratégie globale concernant la sécurité de l'internet visant à renforcer l'innovation et la prospérité par la libre transmission d'informations, tout en assurant une protection forte de la vie privée et d'autres libertés civiles.  Cette stratégie devrait détailler les mesures nécessaires à la rationalisation des efforts nationaux et européens, et établir des normes minimales de résilience dans les États membres, afin de garantir un service sûr, continu, solide et résilient, qu'il s'agisse des infrastructures critiques ou de l'utilisation générale de l'internet;
· proposer un cadre européen pour la notification des violations de la sécurité dans les secteurs critiques, notamment les secteurs de l'énergie, des transports, de l'approvisionnement en eau et en nourriture mais aussi les secteurs des TIC et des services financiers, afin d'informer les autorités des États membres concernés et les utilisateurs des incidents, des attaques et des perturbations informatiques;
· prouver l'efficacité et l'impact de la directive 2008/114/CE du Conseil (concernant le recensement et la désignation des infrastructures critiques européennes ainsi que l’évaluation de la nécessité d’améliorer leur protection) avant d'entamer d'autres démarches et envisager d'étendre la portée de la directive au secteur des TIC et aux services financiers mais aussi, le cas échéant, aux systèmes sanitaires, alimentaires et d'approvisionnement en eau ainsi qu'à l'industrie et à la recherche nucléaire;
· évaluer, en coopération avec les États membres, la mise en œuvre du plan d'action pour la PIIC.
La résolution invite les États membres à établir des CERT nationales/publiques fonctionnant correctement et faisant partie d'un réseau efficace à l'échelon de l'UE, et recommande à la Commission de proposer des mesures contraignantes visant à imposer des normes minimales de sécurité et de résilience et à améliorer la coordination entre les CERT nationales.
En outre, la résolution invite instamment les États membres à développer des stratégies nationales de cybersécurité, à organiser des simulations d'incidents informatiques nationales et paneuropéennes, à développer des plans d'intervention nationaux en cas d'incident informatique et à contribuer au développement d'un plan d'intervention européen en cas d'incident informatique d'ici à la fin 2012.
7.
Réponse à ces demandes et aperçu des mesures que la Commission a prises ou envisage de prendre:
La Commission continue de soutenir les États membres pour la mise en œuvre des mesures relevant de sa politique PIIC, notamment en ce qui concerne les mesures visant à établir des CERT nationales/publiques et un réseau à l'échelon de l'UE, à développer un plan d'intervention européen en cas d'incident informatique et à organiser des simulations d'incidents informatiques paneuropéennes.
La Commission et le Service européen pour l’action extérieure envisagent d'adopter dans les prochains mois une communication sur une stratégie européenne pour la sécurité sur l'internet. Cette communication portera sur la sécurité des réseaux et de l'information, la lutte contre la cybercriminalité et la dimension extérieure de la sécurité sur internet ainsi que la promotion des droits fondamentaux et des valeurs fondamentales de l'Union européenne.
En ce qui concerne le volet de la stratégie relatif à la sécurité des réseaux et de l'information, la Commission proposera une initiative visant à poursuivre les actions menées dans le cadre de sa politique PIIC.
La Commission entend également adopter une proposition législative sur un niveau commun élevé de sécurité pour les réseaux et l'information dans l'Union. Cette proposition constituera l'une des principales mesures de la communication. Elle visera à relever le niveau national en matière de capacités et de préparation, à renforcer la coopération à l'échelon de l'UE et à promouvoir la culture de la gestion du risque et le signalement des incidents de sécurité par les principaux opérateurs internet et les opérateurs actifs dans les secteurs réglementés critiques (tels que l'énergie, le transport, la finance, etc.).
À la suite du réexamen du programme européen de protection des infrastructures d'information critiques, y compris la directive 2008/114/CE, la Commission adoptera dans les prochains mois un paquet de mesures révisées sur la protection des infrastructures critiques, qui couvrira les aspects de cybersécurité dans le cadre de mesures globales relevant les défis tant intersectoriels que transfrontaliers pour tous les types d'infrastructure critique.
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