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Das Europdische Parlament,

unter Hinweis auf die Charta der Vereinten Nationen und die
Grundprinzipien des Volkerrechts,

gestutzt auf Titel V des Vertrags uber die Europaische Union (EUV),
insbesondere auf Kapitel 2, Abschnitt 2 betreffend Bestimmungen
uber die Gemeinsame Sicherheits- und Verteidigungspolitik,

gestutzt auf den Vertrag uber die Arbeitsweise der Europaischen
Union (AEUYV),

gestutzt auf Artikel 42 Absatz 7 und Artikel 222 AEUYV,

unter Hinweis auf seine friheren EntschlielSungen zur Ukraine, zu
Russland und zu Belarus, insbesondere die EntschlieSungen, die seit
der Annexion der Halbinsel Krim durch Russland im Februar 2014
und der grofS angelegten Invasion der Ukraine durch Russland im
Februar 2022 angenommen wurden,

unter Hinweis auf den internationalen Rechtsrahmen zur Verhutung
und Bekampfung von Terrorismus, einschliefSlich der vom
Sicherheitsrat der Vereinten Nationen am 13. Februar 2017
verabschiedeten Resolution 2341 zum Schutz kritischer Infrastruktur
vor terroristischen Handlungen,

unter Hinweis auf die Verordnung (EU) 2019/452 des Europaischen
Parlaments und des Rates vom 19. Marz 2019 zur Schaffung eines
Rahmens fur die Uberprufung auslandischer Direktinvestitionen in



der Unionl?,

unter Hinweis auf den ,Strategischen Kompass fur Sicherheit und
Verteidigung - Fur eine Europaische Union, die ihre Burgerinnen
und Burger, Werte und Interessen schutzt und zu Weltfrieden und
internationaler Sicherheit beitragt”, der am 21. Marz 2022 vom Rat
und am 25. Marz 2022 vom Europaischen Rat gebilligt wurde,

unter Hinweis auf die Schlussfolgerungen des Rates vom 21. Juni
2022 uber einen Rahmen fur eine koordinierte Reaktion der EU auf
hybride Kampagnen,

unter Hinweis auf die Richtlinie (EU) 2022/2557 des Europaischen
Parlaments und des Rates vom 14. Dezember 2022 uber die Resilienz
kritischer Einrichtungen und zur Aufhebung der Richtlinie
2008/114/EG des Rates?,

unter Hinweis auf den abschlielSenden Bewertungsbericht der EU-
NATO-Taskforce fur die Resilienz kritischer Infrastrukturen vom
29. Juni 2023,

unter Hinweis auf den Bericht von Sauli Niinisto vom 30. Oktober
2024 mit dem Titel , Safer Together: Strengthening Europe’s Civilian
and Military Preparedness and Readiness” (Gemeinsam fur mehr
Sicherheit: Starkung der zivilen und militarischen Vorsorge und
Bereitschaft Europas) (Niinisto-Bericht),

unter Hinweis auf die Mitteilung der Kommission vom 11. Dezember
2024 uber die Abwehr hybrider Bedrohungen infolge des Einsatzes
von Migration als Waffe und die Starkung der Sicherheit an den EU-
Aulsengrenzen (COM(2024)0570),

unter Hinweis auf die Verordnung (EU) 2025/37 des Europaischen
Parlaments und des Rates vom 19. Dezember 2024 zur Anderung der
Verordnung (EU) 2019/881 im Hinblick auf verwaltete
Sicherheitsdienste3,

unter Hinweis auf die Verordnung (EU) 2025/38 des Europaischen
Parlaments und des Rates vom 19. Dezember 2024 uber Malinahmen
zur Starkung der Solidaritat und der Kapazitaten in der Union fur die
Erkennung von, Vorsorge fur und Bewaltigung von
Cyberbedrohungen und Sicherheitsvorfallen und zur Anderung der
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Verordnung (EU) 2021/694 (Cybersolidaritatsgesetz)?,

unter Hinweis auf die Gemeinsame Mitteilung der Kommission und
der Hohen Vertreterin der Union fur AufSen- und Sicherheitspolitik
vom 21. Februar 2025 mit dem Titel ,, EU-Aktionsplan fur
Kabelsicherheit” (JOIN(2025)0009),

unter Hinweis auf seine EntschlielSung vom 12. Marz 2025 zu dem
Weibuch zur Zukunft der europaischen Verteidigung®,

unter Hinweis auf das Gemeinsame WeilSbuch der Kommission und
der Hohen Vertreterin der Union fur Aulien- und Sicherheitspolitik
vom 19. Marz 2025 mit dem Titel ,,Gemeinsames WeiRbuch zur

europaischen Verteidigung - Bereitschaft 2030“ (JOIN(2025)0120),

unter Hinweis auf die Gemeinsame Mitteilung der Kommission und
der Hohen Vertreterin der Union fur AufSen- und Sicherheitspolitik
vom 26. Marz 2025 uber eine europaische Strategie fur eine Union
der Krisenvorsorge (JOIN(2025)0130),

unter Hinweis auf die Mitteilung der Kommission vom 1. April 2025
an das Europaische Parlament, den Rat, den Europaischen
Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen
mit dem Titel ,ProtectEU - eine Europaische Strategie fiir die innere
Sicherheit” (COM(2025)0148),

unter Hinweis auf die Erklarung im Rahmen des Gipfeltreffens des
Nordatlantikrats in Den Haag, die von den Staats- und
Regierungschefs, die an dem Treffen des Nordatlantikrats am

25. Juni 2025 teilgenommen haben, angenommen wurde,

unter Hinweis auf seine EntschlieSung vom 9. Oktober 2025 zu einer
geeinten Reaktion auf die jungsten Verletzungen des Luftraums und
die jungsten Bedrohungen der kritischen Infrastruktur der EU-
Mitgliedstaaten durch Russland5,

unter Hinweis auf das Non-Paper des italienischen
Verteidigungsministers vom November 2025 mit dem Titel
»,Countering hybrid Warfare: an active strategy” (Abwehr hybrider
Kriegsfuhrung: eine aktive Strategie),

unter Hinweis auf den Vorschlag der Kommission vom 10. Dezember
2025 zu Leitlinien fur die transeuropaische Energieinfrastruktur
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(COM(2025)0006),

unter Hinweis auf seine Entschliefung vom 18. Dezember 2025 zu
den anhaltenden hybriden Angriffen auf Litauen seitens Belarus’,

unter Hinweis auf die Mitteilung der Kommission vom 18. Februar
2026 zu den ostlichen Regionen der EU an der Grenze zu Russland,
Belarus und der Ukraine (COM(2026)0082),

unter Hinweis auf seine EntschlielSung vom 21. Januar 2026 zur
Umsetzung der Gemeinsamen Sicherheits- und Verteidigungspolitik -
Jahresbericht 20258,

unter Hinweis auf die Schlussfolgerungen des Rates vom 16. Marz
2026 zur Starkung der Fahigkeit der Europaischen Union zur
Abwehr hybrider Bedrohungen,

gestutzt auf Artikel 55 seiner Geschaftsordnung,

unter Hinweis auf den Bericht des Ausschusses fur Sicherheit und
Verteidigung (A10-0212/2026),

unter Hinweis auf die Erklarung im Rahmen des Gipfeltreffens des
Nordatlantikrats, die von den Staats- und Regierungschefs, die an
dem Treffen des Nordatlantikrats am 8. Juli 2026 in Ankara
teilgenommen haben, angenommen wurde,

in der Erwagung, dass die Intensitat und das Ausmal’ hybrider
Angriffe auf die EU seit Beginn des Angriffskriegs Russlands gegen
die Ukraine erheblich zugenommen haben, wobei Vorfalle wiederholt
mit autoritaren Staaten, vor allem Russland, Belarus, China, Iran und
Nordkorea, in Zusammenhang gebracht wurden;

in der Erwagung, dass Russland die grofSte und bedeutsamste
Sicherheitsbedrohung fur die EU und ihre Mitgliedstaaten darstellt;
in der Erwagung, dass Russland kontinuierlich gegen den in Artikel 2
Absatz 4 der Charta der Vereinten Nationen verankerten Grundsatz
der territorialen Integritat und der politischen Unabhangigkeit
verstolSen hat; in der Erwagung, dass hybride Angriffe eine
Bedrohung fur die Demokratie in der EU und ihren Mitgliedstaaten
darstellen;

in der Erwagung, dass die Schwere dieser Angriffe drastisch
zugenommen hat und dass diese Angriffe eine eklatante Verletzung
der Souveranitat der Mitgliedstaaten, der territorialen
Unversehrtheit der EU und des Volkerrechts darstellen; in der
Erwagung, dass hybride Kriegsfuhrung zu einem strukturellen
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Merkmal des derzeitigen geopolitischen Umfelds geworden ist;

in der Erwagung, dass die jungsten hybriden Angriffe unerlaubte
Drohnenuberfluge, ,,Schmuggelballone”, Verletzungen des
Luftraums, geheime Tunnel fur Infiltration und Schmuggel, Sabotage
und Spionage kritischer Sicherheits- und Verteidigungsinfrastruktur,
die Sabotage von Unterseekabeln und Energieinfrastruktur, GPS-
Storungen und Datenmanipulation bei der Navigation, Cyberangriffe,
Brandstiftungen und Attentate, die Instrumentalisierung von
Migration und organisierter Kriminalitat, die Vereinnahmung von
Eliten, verdeckte auslandische Investitionen, wirtschaftlicher Zwang,
Datenexfiltration und sonstige subversive politische Aktivitaten
sowie wirtschaftliche Durchdringung, Informationsmanipulation und
Einflussnahme aus dem Ausland und die Einmischung in politische
Prozesse und Wahlprozesse umfassen konnen;

in der Erwagung, dass die EU im Sommer 2026 eine Intensivierung
physischer hybrider Aktivitaten und Angriffe im gesamten Gebiet der
EU erlebt hat; in der Erwagung, dass dazu ein versuchter
Drohnenangriff auf ukrainische Frachtflugzeuge am Flughafen
Leipzig/Halle in Deutschland, ein versuchter Angriff einer mit
Sprengstoff beladenen Seedrohne auf ein rumanisches Offshore-
Gasprojekt, ein vereiteltes von Russland gesteuertes Sabotage- und
Spionageprojekt gegen militarische Infrastruktur und ukrainische
Frachtflugzeuge in Rumanien, ein Brandanschlag auf einen
Verteidigungsauftragnehmer in Estland, gezielte Sabotage- und
Brandangriffe auf Verteidigungs- und Drohnenherstellungsanlagen in
Polen, ein russischer Marschflugkorper, der den polnischen
Luftraum verletzt und in der Region Lublin abgesturzt ist, und ein
vereitelter Brandanschlag in der Slowakei gegen einen ukrainischen
Drohnenhersteller gehorten; in der Erwagung, dass der Anschlag auf
den Flughafen Leipzig/Halle, das Vorgehen gegen das rumanische
Offshore-Gasprojekt und die Sabotage gegen militarische
Infrastruktur und ukrainische Frachtflugzeuge in Rumanien von den
jeweiligen nationalen Behorden offentlich Russland zugeschrieben
wurden; in der Erwagung, dass die deutschen Behorden nach dem
Angriff auf den Flughafen Leipzig/Halle das russische Konsulat in
Bonn und das Russische Haus in Berlin geschlossen haben;

in der Erwagung, dass die Souveranitat und territoriale
Unversehrtheit aller Mitgliedstaaten Grundungsprinzipien der EU
sind; in der Erwagung, dass feindselige staatliche Akteure,
insbesondere Russland, die territoriale Integritat der EU an zwei
Fronten ins Visier nehmen: durch direkte physische Angriffe auf
Mitgliedstaaten und durch Beeinflussungsoperationen, die darauf
abzielen, die Einheit der EU zu untergraben, indem auf den Austritt
von Mitgliedstaaten aus der EU hingewirkt wird;

in der Erwagung, dass die EU als Ganzes, auch uberseeische Lander
und Gebiete wie Gronland, zunehmend von hybriden Bedrohungen



betroffen sind, dass die Regionen an den EU-AulSengrenzen und die
Meeresgebiete der EU jedoch besonders anfallig fur Angriffe sind; in
der Erwagung, dass diese Angriffe auch gegen Bewerberlander und
Nachbarlander der EU, insbesondere die Ukraine, Moldau,
Armenien, Georgien und den Westbalkan, gerichtet sind; in der
Erwagung, dass die territoriale Unversehrtheit der Nachbarschaft
der EU von entscheidender Bedeutung ist, um Frieden, Stabilitat und
Sicherheit in Europa und daruber hinaus sicherzustellen;

in der Erwagung, dass die Einmischung durch Nicht-EU-Staaten in
Gronland, insbesondere uber aufwieglerische Narrative und die
Durchfihrung hybrider MaSnahmen auf gronlandischem
Hoheitsgebiet, sowie AulSerungen der US-Regierung, die fur die
Souveranitat Gronlands eine ausdruckliche Bedrohung darstellen,
Bedenken hinsichtlich der Souveranitat und der territorialen
Unversehrtheit Gronlands aufkommen lielSen;

in der Erwagung, dass Georgien als Beispiel fur eine erfolgreiche
hybride Einflussnahme Russlands gelten kann, in deren Folge die
staatlichen Stellen der mit dem Kreml verbundeten Partei
»Georgischer Traum* das russische Handbuch hybrider Operationen
gegen die Zivilgesellschaft und die demokratischen Institutionen des
Landes reproduzieren;

in der Erwagung, dass Sabotageaktionen durch russische
Nachrichtendienste immer haufiger von Mittelsleuten, anfalligen
sozialen Gruppen, darunter von Minderjahrigen, sowie von Proxy-
Akteuren und sogenannten Einweg-Agenten durchgefiihrt werden,
wodurch die Zuordnung und Reaktion erschwert werden; in der
Erwagung, dass religiose Einrichtungen, darunter die Russisch-
Orthodoxe Kirche und Netzwerke, die mit der Muslimbruderschaft in
Verbindung stehen, herangezogen wurden, um
Beeinflussungsoperationen in der EU durchzufihren, durch die
demokratische Werte, Rechtsstaatlichkeit und die Fahigkeit der EU,
sich zu verteidigen, untergraben werden;

in der Erwagung, dass diese Angriffe nicht nur darauf ausgerichtet
sind, Chaos zu stiften und die EU-Mitgliedstaaten zu destabilisieren,
sondern auch darauf, die demokratische Integritat zu unterwandern,
Entscheidungsprozesse zu manipulieren, politische Graben noch zu
vertiefen, den sozialen Zusammenhalt zu schwachen, Angst und
offentliches Misstrauen unter den EU-Burgern zu saen, die
Verteidigungsbereitschaft und die Unterstutzung der EU fur die
Ukraine zu schwachen und auf diese Weise EU-weit Kaskadeneffekte
auszulosen;

in der Erwagung, dass die Berufung auf Artikel 5 der NATO nach den
Terroranschlagen vom 11. September 2001 gezeigt hat, dass die
kollektive Verteidigung nach Angriffen nicht nur durch die
Handlungen eines staatlichen Akteurs ausgelost werden kann,



sondern auch durch Angriffe, an denen nichtstaatliche Akteure und
komplexe Netze beteiligt sind, die uber nationale Grenzen hinweg
tatig sind; in der Erwagung, dass dieser Prazedenzfall den sich
wandelnden Charakter von Sicherheitsbedrohungen und die
Notwendigkeit einer entsprechenden Anpassung der kollektiven
Reaktionsmechanismen deutlich macht, auch uber verbesserte
gemeinsame Standards und Verfahren fur die Zuordnung;

in der Erwagung, dass kognitive Kriegsfuhrung einhergehend mit
Informationsmanipulation und Einflussnahme aus dem Ausland
drastisch zugenommen haben; in der Erwagung, dass dem

4. Jahresbericht des Europaischen Auswartigen Dienstes (EAD) uber
Bedrohungen in Bezug auf Informationsmanipulation und
Einflussnahme aus dem Ausland zufolge die Aktivitaten Russlands im
Bereich der Informationsmanipulation und Einflussnahme aus dem
Ausland im Jahr 2026 voraussichtlich zunehmen werden, wobei sich
die Haushaltsmittel fur staatlich kontrollierte Medien Prognosen
zufolge auf etwa 1,56 Mrd. EUR belaufen werden, was einem Anstieg
um 7 % gegenuber 2025 entspricht, und die Ostsee- und die
Arktisregion als vorrangige Ziele gelten durften;

in der Erwagung, dass bei Operationen der
Informationsmanipulation und Einflussnahme aus dem Ausland
ausgefeilte kognitive und psychologische Methoden eingesetzt
werden, darunter die Methode der ,reflexiven Kontrolle”, einer in
der sowjetischen Militartheorie verwurzelten Technik, bei der
spezifische Informationen ins Spiel gebracht werden, um die
wahrgenommenen Entscheidungen eines Zieles einzuengen und
Entscheidungen auf die strategischen Ziele des Einflussnehmers
auszurichten;

in der Erwagung, dass in den Nationalen Sicherheitsstrategien
Russlands aus den Jahren 2015 und 2021 die Forderung sogenannter
traditioneller Werte und der ,Russischen Welt” als Instrumente
seiner umfassenderen Strategie der hybriden Kriegsfihrung und
seines geopolitischen Einflusses fungieren; in der Erwagung, dass
Russland im Rahmen seiner Strategie der hybriden Kriegsfuhrung
historische, religiose, kulturelle und wertebasierte Narrative mit
Berechnung eingesetzt hat, um den offentlichen Diskurs und
kirchliche Dynamiken zu beeinflussen, den sozialen Zusammenbhalt
zu schwachen und die demokratische Resilienz und transatlantische
Integration zu untergraben;

in der Erwagung, dass der Querschnittcharakter des kognitiven
Bereichs es erfordert, dass kognitive Indikatoren vollstandig in das
gemeinsame Lagebild integriert werden, das von Strukturen in den
Bereichen Cyberraum, Nachrichtendienste, Strafverfolgung, Militar
und kritische Infrastrukturen genutzt wird;

in der Erwagung, dass der Erfolg moderner Militaroperationen und



die Wirksamkeit offentlicher Einrichtungen zunehmend von der
Kontrolle des Cyberraums und der strategischen Nutzung von
digitalen Ressourcen und Informationssystemen abhangen;

in der Erwagung, dass die innere Sicherheit nach wie vor in die
Zustandigkeit der Mitgliedstaaten fallt, dass der
grenzuberschreitende, vernetzte und mehrdimensionale Charakter
dieser hybriden Angriffe jedoch eine verstarkte Zusammenarbeit,
einen systematischen Informationsaustausch und koordinierte
Malsnahmen auf EU-Ebene erfordert, die durch eine angemessene
Finanzierung zu unterstitzen und durch langfristige Strategien zu
erganzen sind, damit die Resilienz von Gesellschaften gestarkt und
die institutionelle Integritat geschutzt wird;

in der Erwagung, dass den EU-Agenturen im Bereich Justiz und
Inneres (JI) in Zusammenarbeit mit den nationalen Behorden eine
Schlisselrolle bei der Schaffung und Aufrechterhaltung eines
gemeinsamen Lagebewusstseins fur die mit solchen Bedrohungen
verbundenen Risiken und bei der Unterstutzung der Mitgliedstaaten
an den AulSengrenzen in Krisensituationen zukommt; in der
Erwagung, dass die Kommission die Starkung der Europaischen
Agentur fur die Grenz- und Kustenwache (Frontex) sowie eine
Uberarbeitung der Mandate der Agentur der Europaischen Union fur
die Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol)
und der Agentur der Europaischen Union fur justizielle
Zusammenarbeit in Strafsachen (Eurojust) in ihre Leitinitiativen fur
die Wahlperiode 2024-2029 aufgenommen hat; in der Erwagung,
dass weitere Initiativen wie der sogenannte Schutzschild fur die
Ostflanke dazu beitragen konnen, den Schutz der AulSengrenzen zu
starken und die Resilienz gegenuber hybriden Bedrohungen zu
erhohen;

in der Erwagung, dass das Aufkommen fortschrittlicher KI-Systeme
eine strukturelle Storung der bestehenden
Cybersicherheitsarchitekturen darstellt, wodurch
Bedrohungsmodelle und defensive Annahmen, die in den
vorangegangenen Jahrzehnten entwickelt wurden, hinfallig werden;
in der Erwagung, dass feindselige staatliche und nichtstaatliche
Akteure bereits KI-Fahigkeiten nutzen, um die Geschwindigkeit, den
Umfang und die Prazision hybrider Operationen, darunter
Cyberangriffe, Manipulation von fur KI bestimmten Daten (, Al
poisoning“), Desinformationskampagnen und Angriffe auf kritische
Infrastrukturen, zu verbessern; in der Erwagung, dass die
gemeinsamen Rahmen der EU fur die Cyberresilienz angepasst
werden mussen, um diesen neuen Schwachstellen zu begegnen;

in der Erwagung, dass die Reaktion der EU auf hybride Angriffe trotz
erheblicher Anstrengungen der Mitgliedstaaten und der Entwicklung
von Instrumenten und Mechanismen zur Abwehr hybrider
Bedrohungen nach wie vor durch Gesetzeslucken, das Fehlen einer



harmonisierten Herangehensweise zwischen den Mitgliedstaaten,
einen unterschiedlichen Grad der Sensibilisierung und das Fehlen
einer spezifischen Struktur oder Einrichtung zur Uberwachung
solcher Angriffe beeintrachtigt wird; in der Erwagung, dass die EU-
Mitgliedstaaten trotz der Dringlichkeit eine vollstandig koordinierte
und koharente Reaktion auf hybride Kriegsfuhrung noch entwickeln
mussen, und zwar sowohl auf einzelstaatlicher Ebene als auch auf
EU-Ebene und gegebenenfalls gemeinsam mit der NATO;

in der Erwagung, dass die nationalen Verteidigungsausgaben von
einer verstarkten Koordinierung und Bundelung zwischen den
Mitgliedstaaten oder weiteren Investitionen in europaische
Kooperationsprojekte profitieren wurden; in der Erwagung, dass im
Zuge der erheblichen Aufstockungen der Verteidigungsausgaben der
Mitgliedstaaten in Verbindung mit den Verteidigungsinitiativen der
EU wie SAFE und weiteren MalSnahmen im Einklang mit dem
Rahmen fur die Verteidigungsbereitschaft 2030 damit begonnen
wird, seit Langem bestehende Defizite bei den Fahigkeiten zu
beheben, dass jedoch eine schnellere Umsetzung in konkrete
operative Fahigkeiten erforderlich ist, um die EU, ihre
Mitgliedstaaten und ihre Burger besser vor hybriden Bedrohungen
zu schutzen; in der Erwagung, dass in diesem Bereich nach wie vor
Potenzial fur Technologien mit doppeltem Verwendungszweck
besteht; in der Erwagung, dass auch im Bereich der inneren
Sicherheit weitere MalSnahmen erforderlich sind;

in der Erwagung, dass die Verantwortung fur die nationale
Sicherheit nach wie vor in erster Linie bei den Mitgliedstaaten liegt
und dass samtliche auf EU-Ebene koordinierten oder
vorgeschlagenen MalSnahmen und Initiativen unter
uneingeschrankter Achtung der ausschlieSlichen Zustandigkeiten
der Mitgliedstaaten konzipiert und umgesetzt und mit den EU-
Instrumentarien fur hybride Bedrohungen, Informationsmanipulation
und Einflussnahme aus dem Ausland und Cyberdiplomatie in
Einklang gebracht werden mussen;

in der Erwagung, dass die Abhangigkeit der EU von auslandischen
Akteuren und aus dem Ausland hergestellten Technologien in
kritischen Infrastrukturen und Lieferketten, einschliefSlich der
Beschaffung von Rohstoffen aus Drittlandern, eine der grofSten
Schwachstellen der EU und eine zentrale Herausforderung fur die
Sicherheit und strategische Autonomie Europas darstellt;

in der Erwagung, dass das aktuelle Sicherheitsumfeld der EU weder
durch Frieden noch durch einen offenen bewaffneten Konflikt
charakterisiert wird, sondern durch eine ,, Grauzonen-
Kriegsfuhrung”, bei der Gegner hybride Instrumente einsetzen, um
die Lucke zwischen den friedenszeitlichen Governance-Strukturen
der EU und der fur Abschreckung und Reaktion erforderlichen
Entschlossenheit auszunutzen; in der Erwagung, dass die



bestehenden aulsen- und sicherheitspolitischen Rahmen der EU, die
auf konsensorientierte Beratungen ausgerichtet sind, zu
strukturellen Schwachstellen fuhren, die von Gegnern aktiv
ausgenutzt werden; in der Erwagung, dass diese Zwischensituation
eine grundlegende Neubewertung der Beschlussfassungsarchitektur
der EU im Bereich Sicherheit und Verteidigung erfordert;

in der Erwagung, dass die Glaubwurdigkeit der Abschreckung nicht
nur auf den materiellen Fahigkeiten und dem technologischen
Vorsprung der europaischen und verbundeten Streitkrafte beruht,
sondern entscheidend auf dem politischen Willen, dem strategischen
Zusammenhalt und einem gemeinsamen Verstandnis der Bedrohung;
in der Erwagung, dass die hybride Strategie Russlands darauf
ausgerichtet ist, genau diese Eigenschaften auszuhohlen - durch
Mehrdeutigkeit, Spaltung und Druck unterhalb der
Eskalationsschwelle -, um die Glaubwurdigkeit kollektiver
Verteidigungsverpflichtungen zu schwachen, noch bevor eine
kinetische Schwelle erreicht wird;

Hybride Kriegsfiihrung: zwischen Krieg und Frieden

1.

betont, dass es sich bei hybriden Operationen um vorsatzliche,
kombinierte, erkenntnisgestutzte und koordinierte Handlungen von
Staaten - auch vonseiten nichtstaatlicher Akteure, Vermittler und
Proxy-Akteure - handelt, die sich gleichzeitig Uber mehrere Bereiche
erstrecken; betont, dass diese so konzipiert sind, dass sie wie
isolierte Vorfalle erscheinen und unterhalb der Schwelle eines
bewaffneten Konflikts angesiedelt werden, allerdings zugleich
Auswirkungen nach sich ziehen konnen, die mit denen einer
herkommlichen Aggression vergleichbar sind, was eine Zurechnung
und wirksame Reaktion erheblich erschwert; fordert die EU und die
Mitgliedstaaten daher auf, anzuerkennen, dass hybride Handlungen
eine Form von Kriegsfuhrung darstellen konnen, unabhangig davon,
ob konventionelle Gewalt im Spiel ist;

betont, dass das vorrangige Ziel der hybriden Kriegsfuhrung darin
besteht, die EU und ihre Mitgliedstaaten zu destabilisieren, zu
spalten und auszuhohlen, indem systemische Schwachstellen
ausgenutzt und deren Sicherheit, Resilienz und demokratische
Grundlagen geschwacht werden, und deren
Verteidigungsbereitschaft zu unterminieren, indem die industrielle
Basis und die kritische Infrastruktur der EU im Verteidigungsbereich
gestort werden und die offentliche und politische Unterstutzung fur
die Verteidigung der EU untergraben wird, und politische Krafte zu
starken, die den Urhebern wohlgesonnen sind, indem systematisch
auf demokratische Prozesse Einfluss genommen wird;

bekraftigt, dass Russland, das direkt oder uber mehrere Proxy-
Akteure wie Belarus handelt, der staatliche Akteur ist, von dem sehr
schwerwiegende hybride Bedrohungen ausgehen und der die EU und



ihre Mitgliedstaaten ins Visier nimmt; stellt fest, dass China, Iran,
Nordkorea und andere hybride Kampagnen durchfuhren, die darauf
abzielen, die europaischen Demokratien auszuhohlen und die
Sicherheitsinteressen der EU zu untergraben; betont, dass die EU
einen umfassenden Ansatz in Bezug auf hybride Bedrohungen
verfolgen muss, der nicht nur auf russische und belarussische
Aktivitaten ausgerichtet ist, sondern auch der wachsenden
strategischen Rolle Chinas, Irans und Nordkoreas bei der
Ermoglichung und Verstarkung feindseliger Handlungen gegen
europaische Interessen und die europaische Sicherheit Rechnung
tragt; stellt mit Besorgnis fest, dass nichtstaatliche Akteure -
darunter terroristische Gruppen, Netzwerke der organisierten
Kriminalitat, oligarchische und kleptokratische Netzwerke, religiose
Einrichtungen und religiose Netzwerke, private Militarunternehmen,
extremistische Bewegungen und bezahlte Einflussnehmer - ebenfalls
hybride Kampagnen gegen europaische Demokratien durchfuhren
oder ermoglichen konnen;

fordert die Kommission und den Rat auf, die Angemessenheit der
bestehenden EU-Rechtsrahmen fur die Bewaltigung hybrider
Bedrohungen zu bewerten, ermittelte Lucken zu schliefSen und
hybride Operationen unterhalb der Schwelle, die nicht allein durch
Strafverfolgungsmalsnahmen bewaltigt werden konnen, als
Angelegenheiten der kollektiven Sicherheit zu behandeln, die eine
kombinierte zivil-militarische Reaktion erfordern;

Informationskriegsfiihrung, kognitive Sicherheit und Resilienz von
Gesellschaften

5.

betont, dass Informationskriegsfuhrung als eines der Kernelemente
der hybriden Kriegsfuhrung gilt; ist besorgt uber das zunehmende
Ausmals der kognitiven Kriegsfuhrung einhergehend mit
Informationsmanipulation und Einflussnahme aus dem Ausland, die
darauf abzielen, das Vertrauen von Gesellschaften in demokratische
Institutionen zu untergraben, die Polarisierung zu verstarken und die
demokratische Entscheidungsfindung und die offentliche
Unterstutzung fiir die europaische Sicherheit und Verteidigung,
einschliefSlich der Unterstutzung fur die Ukraine, auszuhohlen;

betont, dass die vorstehend genannten Ziele (siehe Ziffer 5)
uberwiegend im Rahmen von ausgeklugelten und koordinierten
Operationen verfolgt werden, sich iber mehrere Bereiche des
sozialen Lebens erstrecken und dabei strategisch-kognitive und
psychologische Techniken zum Einsatz kommen, die darauf
ausgerichtet sind, Entscheidungsprozesse, individuelle und
kollektive Wahrnehmungen, die Identitatsbildung, kulturelle
Normen, das historische Gedachtnis, moralische
Rahmenbedingungen und religiose Glaubenssysteme zu
beeinflussen, wobei die technologische Infrastruktur,
Medienokosysteme und wirtschaftliche und politische



Schwachstellen ausgenutzt werden; stellt mit Besorgnis fest, dass
bei Operationen der Informationsmanipulation und Einflussnahme
aus dem Ausland ausgefeilte kognitive und psychologische
Methoden, einschliefSlich reflexiver Kontrolle, zum Einsatz kommen,
die durch konventionelle Reaktionen schwer zu erkennen,
zuzuordnen oder zu bekampfen sind; betont daher, dass das
Instrumentarium der EU im Bereich der Informationsmanipulation
und Einflussnahme aus dem Ausland ausdrucklich GegenmalSnahmen
gegen solche fortschrittlichen Einflusstechniken umfassen muss, um
die Integritat der Beschlussfassungsverfahren der EU zu wahren;

warnt davor, dass einzelne kinetische Vorfalle entweder Ausloser fur
sofortige, synchronisierte und koordinierte Operationen der
Informationsmanipulation und Einflussnahme aus dem Ausland sein
oder aber bewusst inszeniert werden konnen, um diese zu
verschleiern, wobei feindliche Akteure die zeitliche Liicke vor der
Veroffentlichung offizieller Stellungnahmen ausnutzen, um die
offentliche Wahrnehmung zu beeinflussen; fordert, dass diese
Informationslucke im Wege einer verstarkten europaischen
Koordinierung ordnungsgemals angegangen wird, insbesondere
durch die Verbesserung der offentlich-privaten Koordinierung im
Informationsbereich; betont, dass gemeinsame Instrumente wie
Handbucher fur die Kommunikation ausgearbeitet werden mussen,
die eine schnellere, koordinierte und genaue Kommunikation
ermoglichen, bevor feindselige Narrative den Informationsraum
ubersattigen;

ist besorgt daruber, dass sich Russland auf Geschichtsrevisionismus
beruft, insbesondere wenn es um den Zweiten Weltkrieg und das
sowjetische Erbe, Informationsmanipulation und Einflussnahme aus
dem Ausland sowie um die selektive Neuinterpretation historischer
Ereignisse als Instrumente der hybriden Kriegsfithrung geht, die
darauf abzielt, die offentliche Meinung zu polarisieren, den
gesellschaftlichen Zusammenhalt und die demokratische Resilienz zu
untergraben und die territoriale Integritat souveraner Staaten zu
delegitimieren;

betont, dass sich Informationsmanipulation und Einflussnahme aus
dem Ausland uber die traditionellen Medien hinaus auf Bildungs-,
Kultur- und Religionsbereiche erstrecken; hebt den strategischen
Einsatz religioser Einrichtungen und religioser Netzwerke hervor,
einschliefllich der Instrumentalisierung der Russisch-Orthodoxen
Kirche, um moralische Autoritat zu vermitteln, staatlich geforderte
Narrative zu verbreiten und die gesellschaftliche Resilienz und den
demokratischen Zusammenhalt schrittweise zu entkraften; fordert
die EU ferner auf, hybride Bedrohungen aufzudecken, bei denen
religiose Kanale ausgenutzt werden, und EU-Beamte in
interreligiosem Engagement und religioser Kompetenz sowie in der
Erkennung von finanzieller Einflussnahme, der Vereinnahmung von
Organisationen und der Manipulation von Informationen, durch die
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demokratische Werte und der soziale Zusammenhalt untergraben
werden, zu schulen;

verurteilt den Einsatz von Online-Plattformen durch feindselige
Akteure fur hybride Aktivitaten; fordert, dass die geltenden EU-
Rechtsvorschriften uber die Transparenz von Empfehlungssystemen,
politische Werbung, koordiniertes unauthentisches Verhalten und die
rasche Verbreitung manipulierter oder KI-generierter Inhalte im
Zusammenhang mit feindseliger auslandischer Einflussnahme
starker durchgesetzt werden;

betont, dass feindselige Akteure immer anspruchsvollere und
anpassungsfahigere hybride Techniken einsetzen; betont, dass KI-
Instrumente - Deepfakes, algorithmische Verstarkung und
automatisierte Kontennetze - solche Beeinflussungsoperationen
schneller, kostengunstiger und schwerer erkennbar werden lassen;
ist der Ansicht, dass bei der Reaktion der EU auf KI-gestiitzte
Informationsmanipulation und Einflussnahme aus dem Ausland KI
sowohl als Bedrohungsvektor als auch als entscheidende Fahigkeit
im Bereich der Verteidigung angesehen werden muss;

stellt fest, dass die Antwort der EU auf Informationsmanipulation
und Einflussnahme aus dem Ausland aufgrund des Mangels an
Echtzeit-Fahigkeiten in den Bereichen Uberwachung, Zuordnung
und proaktive Reaktion nach wie vor defensiv ausfallt; besteht
darauf, dass Informationsmanipulation und Einflussnahme aus dem
Ausland als ernsthafte Sicherheitsbedrohung behandelt werden
mussen, die einen operativen Ansatz, eine bessere Koordinierung
und die Zusammenarbeit zwischen den Mitgliedstaaten auf allen
Ebenen erfordern, darunter eine fruhzeitige Aufdeckung, geeignete
Reaktionsoptionen und einen besseren Schutz demokratischer
Prozesse, insbesondere in Wahlkampfzeiten;

begrilst die Arbeit des EAD bei der Uberwachung, Aufdeckung und
Reaktion auf Informationsmanipulation und Einflussnahme aus dem
Ausland und betont, wie relevant das Schnellwarnsystem der EU fur
koordinierte gemeinsame Reaktionen auf Desinformation ist; legt der
Kommission und den Mitgliedstaaten nahe, die Empfehlungen des
Sonderausschusses fir den Europaischen Schutzschild fur die
Demokratie (EUDS) zu bewerten und darauf aufzubauen; fordert,
dass das Schnellwarnsystem weiter gestarkt wird, um gegen die
Manipulation von Informationen in Echtzeit vorzugehen, wobei es
mit klaren operativen Zustandigkeiten zu versehen ist; fordert
standardisierte Prebunking- und Krisenreaktionsmechanismen in der
gesamten EU und den Partnerlandern, einschliefSlich strukturierter
Fruhwarn-Kommunikationskanale; spricht sich fur die Entwicklung
proaktiver strategischer Kommunikationsinstrumente aus, mit denen
die Bevolkerung im Voraus vor voraussichtlichen Taktiken der
Desinformation, Narrativmustern und erfundenen Inhalten vor
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kritischen Ereignissen wie Wahlen, Energieverhandlungen oder
Sicherheitskrisen gewarnt werden kann;

fordert die Kommission, die Hohe Vertreterin und die
Mitgliedstaaten uberdies auf, das Instrumentarium gegen
Informationsmanipulation und Einflussnahme aus dem Ausland
vollstandig einsatzbereit werden zu lassen und konsequent und
koordiniert zu nutzen und den Leitfaden zur Abschreckung von
Informationsmanipulation und Einflussnahme aus dem Ausland
anzuwenden, was auch eine koordinierte offentliche Zuordnung der
Verantwortung und gegebenenfalls den Einsatz restriktiver
Malsnahmen beinhaltet, die nicht nur auf einzelne Vorfalle
ausgerichtet sind, sondern auch auf illegale Finanzstrome, die
technische Infrastruktur und die Vermittlungs- und
Stellvertreternetze, die Operationen zur Informationsmanipulation
und Einflussnahme aus dem Ausland unterstutzen;

betont, dass die offentliche Meinung in Europa nach wie vor ein
vorrangiges Ziel russischer hybrider Operationen ist; weist darauf
hin, dass Jahrzehnte des Friedens die Bedingungen fur strategische
Nachlassigkeit geschaffen haben, die durch Operationen der
gegnerischen Einflussnahme ausgenutzt und vertieft werden; ist der
Ansicht, dass die Regierungen und die EU-Organe gemeinsam dafur
verantwortlich sind, dass die Offentlichkeit ein Verstandnis dafur
entwickelt, wie eine hybride Bedrohung beschaffen ist und ob sie
unmittelbar bevorsteht, und dass durch ein Versaumnis, dies zu tun,
die Vorsorge und Abschreckung vereitelt werden;

fordert die Mitgliedstaaten auf, ressortubergreifende und
gesamtgesellschaftliche Ansatze zu verfolgen und dabei der Resilienz
und Vorsorge Vorrang einzuraumen, wie dies auch im Niinisto-
Bericht hervorgehoben wird; weist darauf hin, dass hybride
Bedrohungen die Gesellschaft als Ganzes ins Visier nehmen, da
feindselige Akteure Schwachstellen in miteinander verbundenen
Bereichen, Diensten, Gemeinschaften und Informationsraumen
ausnutzen; ist davon uberzeugt, dass Vertrauen und sozialer
Zusammenhalt fur die Resilienz von Gesellschaften von
grundlegender Bedeutung sind; betont daher, dass die Resilienz
gegenuber hybriden Bedrohungen uber militarische, technische und
institutionelle Malinahmen hinausgehen muss, indem staatliche
Stellen, der Privatsektor, die Zivilgesellschaft - einschliefSlich lokaler
Gemeinschaften und schwer erreichbarer Wahlkreise -, Hochschulen
und unabhangige Medien zusammengebracht werden, um das
demokratische Vertrauen, das offentliche Bewusstsein und die
gesellschaftliche Vorsorge zu starken und auf diese Weise eine neue
europaische Sicherheitskultur zu fordern;

betont, dass die Resilienz der Offentlichkeit gegeniiber
Informationsmanipulation und Einflussnahme aus dem Ausland
durch politische Bildung, Medienkompetenz, strategische
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Kommunikation, Unterstutzung fur unabhangige Medien, darunter
fur investigativen Journalismus, Netze zur Faktenprufung wie die
Europaische Beobachtungsstelle fur digitale Medien und KI-gestutzte
Instrumente zur Erkennung und Analyse von
Desinformationskampagnen in grofSem Malsstab gestarkt werden
muss; fordert eine engere Zusammenarbeit mit Medien und
audiovisuellen Akteuren, wenn es darum geht,
Informationsmanipulation und Einflussnahme aus dem Ausland
aufzudecken, die Verantwortung dafur zuzuordnen und darauf zu
reagieren; fordert Anreize, unter anderem durch offentlich-private
Initiativen, fur die Aufdeckung, Analyse und Zuweisung der
Verantwortung bei Informationsmanipulation und Einflussnahme aus
dem Ausland, sichere Mechanismen fur den Datenaustausch und
interoperable Fruhwarnsysteme;

ist besorgt uber anhaltende Berichte tiiber Einflussnahme aus dem
Ausland auf Wahlen in Europa, unter anderem durch Cyberangriffe
und Kl-gestutzte Desinformation; erinnert daran, dass die Integritat
und Resilienz von Wahlprozessen ausschlaggebend fur die
demokratischen Grundlagen der EU und ein zentrales Ziel hybrider
Operationen sind; betont, dass Informationsmanipulation und
Einflussnahme aus dem Ausland im Vorfeld von Wahlen tendenziell
zunehmen und dass kontinuierliche Wachsamkeit und Koordinierung
daher von wesentlicher Bedeutung sind, um die Integritat von
Wahlen und die demokratische Stabilitat in der gesamten EU und in
Partnerlandern, darunter in Kandidatenlandern und potenziellen
Kandidatenlandern, zu wahren; begrulst die Gemeinsame Mitteilung
mit dem Titel , Europaischer Schutzschild fur die Demokratie:
Forderung starker und widerstandsfahiger Demokratien” und die
Einrichtung eines Europaischen Zentrums fur demokratische
Resilienz und fordert eine klare Definition seiner Aufgaben, um
Uberschneidungen mit bestehenden Initiativen zu vermeiden;

fordert, dass kognitive Verwundbarkeiten im Zusammenhang mit
hybrider Kriegsfuhrung in der kunftigen Sicherheitsstrategie der EU
anerkannt und angegangen werden und dass die Kommission
weitere Schritte unternimmt, indem sie eine Kartierung kognitiver
Verwundbarkeiten und Referenzwerte fur die Resilienz bereitstellt;

Cybersicherheit
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betont, dass Cyberangriffe zu einem zentralen Element hybrider
Kampagnen geworden sind, wobei die zunehmende Digitalisierung
kritischer Bereiche wie Gesundheitsversorgung, Finanzen und
Energie ausgenutzt wird, um durch Kettenreaktionen fortsetzende
Ausfalle auszulosen, die schwerwiegende wirtschaftliche und
gesellschaftliche Folgen haben konnen;

stellt fest, dass sich der Cyberraum als funfter militarischer Bereich
und als zentraler Wegbereiter hybrider Bedrohungen etabliert hat;
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betont, dass die Cybersicherheit angesichts der zunehmenden
Abhangigkeit militarischer Plattformen, kritischer Infrastrukturen
und der Befehls-, Kontroll-, Kommunikations- und
Nachrichtensysteme von digitalen Technologien fur die operative
Uberlegenheit und Resilienz in allen Bereichen nunmehr von
wesentlicher Bedeutung ist; betont daher, dass souverane
Cyberfahigkeiten zur Erkennung, Zuordnung der Verantwortung,
Reaktion und Aufklarung erforderlich sind, zu denen auch
Offensivfahigkeiten gehoren, um Bedrohungen zu neutralisieren und
fur eine uberzeugende Abschreckung zu sorgen;

hebt hervor dass Informationsmanipulation und Einflussnahme aus
dem Ausland unmittelbar den Bereich der Cybersicherheit betreffen
und stellt fest, dass Cyberangriffe haufig in den fruhen Phasen von
Kampagnen zur Informationsmanipulation und Einflussnahme aus
dem Ausland stattfinden; fordert, dass Mechanismen zur
Bekampfung von Informationsmanipulation und Einflussnahme aus
dem Ausland systematisch mit Cybersicherheitskapazitaten
verknupft werden, um koordinierte Manipulationsinfrastrukturen
fruhzeitig zu erkennen, zuzuordnen und auszuschalten;

warnt vor den Risiken, die von konvergenten Cyberoperationen
ausgehen, bei denen staatsnahe Akteure aktiv die operativen Profile,
Methoden und Personlichkeitsprofile unabhangiger Hacktivisten
oder kommerziell motivierter Cyberkriminelle ibernehmen, um die
Zuordnung zu verschleiern und Cyberaktivitaten mit geopolitischen
Ereignissen, Wahlen oder kinetischen Operationen in Verbindung zu
bringen; betont, dass bei der Reaktion auf hybride
Cyberbedrohungen klar zwischen legitimen Formen politischer
Meinungsaullerung oder abweichender Meinung in der Bevolkerung
sowie zwischen finanziell motivierter Cyberkriminalitat und staatlich
geforderten Operationen unterschieden werden muss, damit die
Grundfreiheiten geschutzt und gleichzeitig die Zuordnung,
Rechenschaftspflicht und Abschreckung verbessert werden;

warnt davor, dass durch die Ausweitung des Internets der Dinge das
Risiko erhoht wird, dass Cyberangriffe physische Auswirkungen auf
kritische Infrastrukturen und grundlegende Dienste nach sich
ziehen, und fordert Verpflichtungen zur eingebauten Sicherheit, um
dafur zu sorgen, dass vernetzte Gerate nicht zu einem Einfallstor fur
hybride Operationen mit konkreten Folgen werden;

warnt davor, dass es keinen vollstandigen Cyberschutz gibt und dass
ein Umdenken im Hinblick auf Cyberresilienz erforderlich ist; betont,
dass die Cyberresilienz Europas durch haufige und realistische
Cyberubungen aufgebaut werden muss; betont, dass die
Cyberresilienz nicht nur Systeme betrifft, sondern auch den Schutz
von Daten, die sowohl das Angriffsziel als auch das Einfallstor fur
hybride Bedrohungen darstellen konnen; betont ferner, dass die
Cyberresilienz im gesamten europaischen Wirtschaftsgefuge, zu dem
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auch kleine und mittlere Unternehmen (KMU) und Anbieter
wesentlicher digitaler Dienste gehoren, gestarkt werden muss;

hebt den Mehrwert der EU bei der Unterstutzung der
Mitgliedstaaten hervor, wenn es darum geht, nationale Fahigkeiten
miteinander zu verknupfen, ein gemeinsames Lagebewusstsein
aufzubauen und schnellere und koharentere Reaktionen auf hybride
Bedrohungen zu ermoglichen; empfiehlt der Kommission, Vorschlage
fur einen einheitlicheren Rahmen zur Unterstutzung der
Mitgliedstaaten bei der Planung, operativen Koordinierung und
Durchfithrung von Cyberoperationen zu prufen; begrufst den
Abschluss des im Rahmen der Standigen Strukturierten
Zusammenarbeit (SSZ) betriebenen Projekts zum
Koordinierungszentrum fur den Cyber- und Informationsraum
(CIDCC) und die Fortschritte bei seiner Umgestaltung in ein
standiges EU-Koordinierungszentrum fur die Cyberabwehr
(EUCDCC);

fordert eine starkere Harmonisierung der Verpflichtungen zur
Meldung von Sicherheitsvorfallen und der wichtigsten
Rechtskonzepte im EU-Rahmen fiir Cybersicherheit und Resilienz,
um die Fragmentierung zu verringern, die Interoperabilitat zu
verbessern und sicherzustellen, dass die rasche Wiederherstellung
wesentlicher Dienste in hybriden Krisenszenarien eine zentrale
Prioritat bleibt;

nimmt die von der Agentur der Europaischen Union fur
Cybersicherheit (ENISA) im Rahmen des Cybersolidaritatsgesetzes
verwaltete EU-Cybersicherheitsreserve als strategische Fahigkeit
der EU zur raschen Reaktion auf Cybervorfalle zur Kenntnis; fordert,
dass ihre Finanzierung an die operative Nachfrage angepasst wird,
und hebt ihren ersten Einsatz in Moldau als wichtigen Schritt zur
Starkung der operativen Cyberresilienz der EU und als
Unterstutzung der Partnerlander hervor; fordert die fur
Cybersicherheit zustandigen Behorden der Mitgliedstaaten auf, die
strukturierte Zusammenarbeit mit vertrauenswurdigen Anbietern,
die sich an der Reserve beteiligen, zu fordern, um die verfiugbaren
Kapazitaten fur die Reaktion auf Vorfalle in vollem Umfang zu
nutzen, wenn hybride Bedrohungen durch schwerwiegende
Cybervorfalle oder Cybervorfalle grofSen AusmalSes auftreten;

bekraftigt die Bedeutung des als standige Cyberabwehrfahigkeit
fungierenden SSZ-Teams fur die rasche Reaktion auf Cybervorfalle,
das auf Ersuchen von Mitgliedstaaten, Partnerlandern und Missionen
im Rahmen der Gemeinsamen Sicherheits- und Verteidigungspolitik
(GSVP), die mit Cyberangriffen mit Auswirkungen auf Sicherheit und
Verteidigung konfrontiert sind, eingesetzt werden kann, und fordert
eine angemessene Ressourcenausstattung durch die EU;



30. bekraftigt, wie wichtig es ist, das Instrumentarium fur die
Cyberdiplomatie in vollem Umfang zu nutzen, um Cyberbedrohungen
und boswillige Cyberaktivitaten zu verhindern, davon abzuschrecken
und darauf zu reagieren; nimmt zur Kenntnis, dass im Marz 2026 der
erste standige globale Mechanismus der Vereinten Nationen fur
Cybersicherheit ins Leben gerufen wurde, und ist der Ansicht, dass
sich die EU dabei auf Bereiche konzentrieren sollte, in denen ein
eindeutiger europaischer Mehrwert besteht, wahrend die
europaische Cyberdiplomatie gleichzeitig weiter gestarkt wird;

31. betont, dass Cyberresilienz und AbwehrmalSnahmen nicht
ausreichen, um eine glaubwurdige Abschreckung vor hybriden
Bedrohungen sicherzustellen, wie dies auch im Gemeinsamen
WeilSbuch zur europaischen Verteidigung - Bereitschaft 2030
hervorgehoben wird; fordert die Kommission und die Mitgliedstaaten
auf, in Zusammenarbeit mit der NATO die rechtlichen,
verfahrenstechnischen und operativen Voraussetzungen fur
verhaltnismalSige und rechtskonforme Cyberabwehrmalsnahmen zu
prufen; begrulst die Fortschritte bei der Einrichtung des CDCC der
EU und fordert dessen rasche Operationalisierung und die
Umsetzung eines Mandats im Einklang mit den Schlussfolgerungen
des Rates zur Cyberabwehrpolitik der EU, um eine glaubwurdigere
und leistungsfahigere Cyberabwehr der EU zu erreichen;

32. weist in diesem Zusammenhang warnend darauf hin, dass KI nicht
nur ein Instrument ist, das bei hybriden Cyberaktivitaten eingesetzt
wird, sondern auch eine kritische Technologie, die durch
Manipulation mittels bestimmter Eingaben (,Prompt Injection®), die
Beeinflussung von Trainingsdaten (,Training Data Poisoning”) und
Angriffe auf die Lieferkette selbst zum Ziel, manipuliert oder
beeintrachtigt werden kann; betont, dass die EU angesichts der
zunehmenden Abhangigkeit von kommerziellen KI-Systemen und KI-
Systemen mit doppeltem Verwendungszweck im zivilen, sicherheits-
und verteidigungsbezogenen Kontext einen klaren Standpunkt zur
Cybersicherheit, Widerstandsfahigkeit und Governance von KI mit
doppeltem Verwendungszweck entwickeln muss, darunter
Schutzvorkehrungen fiir die Modellintegritat, vertrauenswurdige
Lieferketten und Aufsicht an der Grenze zwischen zivilen
Anwendungen, verteidigungsbezogenen Anwendungen und
Anwendungen im Bereich der nationalen Sicherheit;

33. betont, dass kritische offentliche digitale Infrastrukturen und
sensible staatlich verwaltete Datenregister, einschlief8lich der
Wahlinfrastruktur, besser geschutzt werden mussen, da sie
angesichts ihrer Rolle in den Bereichen digitale Identitat, offentliche
Verwaltung, Daten-Governance, sichere Kommunikation, Zugang zu
wesentlichen Dienstleistungen und Integritat demokratischer
Prozesse potenzielle Ziele hybrider Bedrohungen bilden konnten;

Kritische Infrastruktur
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verurteilt die hybriden Angriffe auf die kritische Infrastruktur der
EU, insbesondere auf die Energie-, Verkehrs-, Kommunikations- und
Satelliteninfrastruktur, einschliefSlich der Infrastruktur fur die
militarische Mobilitat, zumal diese Infrastrukturen sowohl als
entscheidende Voraussetzungen als auch als strategische
Vermogenswerte fur die kollektive Verteidigung der EU, die
Resilienz und den Schutz der Zivilbevolkerung fungieren; betont,
dass diese kritische Infrastruktur als vernetztes System funktioniert,
das nicht isoliert geschutzt werden kann, und dass durch eine
grolSere digitale Konnektivitat die Anfalligkeit erhoht wird; begrulfst,
dass im Vorschlag der Kommission fur eine Verordnung uber die
militarische Mobilitat (COM(2025)0847) und im Vorschlag der
Kommission fur Leitlinien fur die transeuropaische
Energieinfrastruktur (COM(2025)1006) der Schwerpunkt auf den
Schutz und die Resilienz der Infrastruktur fur Energie und
militarische Mobilitat gelegt wird; fordert die Kommission und die
Mitgliedstaaten auf, alle erforderlichen MalSinahmen zu ergreifen,
damit diese Infrastruktur geschutzt wird;

betont, dass der Weltraumbereich zu einem immer wichtigeren
Schauplatz fur hybride Kriegsfuhrung geworden ist, wobei feindliche
Akteure mit Cyberoperationen, physischen Angriffen, Jamming und
Spoofing satellitengestutzte Kommunikations-, Navigations- und
Beobachtungssysteme ins Visier nehmen oder strategische
Abhangigkeiten ausnutzen; betont, dass sich die Storung von
Weltraumressourcen in erheblicher Weise auf die zivile Sicherheit,
die kritische Infrastruktur, die militarische Mobilitat und die
Krisenreaktionsfahigkeiten der EU auswirken kann; fordert daher
eine Starkung der Resilienz der Raumfahrtsysteme der EU, auch
durch eine bessere Weltraumlageerfassung, den Schutz der
Bodeninfrastruktur, Cybersicherheitsanforderungen, die Sicherheit
der Lieferketten, regelmalsige Ubungen sowie alternative oder
Backup-Kapazitaten in den Bereichen Ortung, Navigation und
Zeitgebung; fordert die weitere Integration des Bereichs Weltraum
in den umfassenderen Rahmen der EU fur die Abwehr hybrider
Bedrohungen;

stellt fest, dass feindselige Akteure, vor allem Russland,
Energieinfrastruktur, Energiemarkte und Energieabhangigkeiten
zunehmend als Waffe einsetzen, um politischen Druck auszuuben;
betont die strategische Bedeutung kritischer Energieinfrastrukturen
sowohl fur die Verteidigung als auch fur den zivilen Bedarf; fordert
die Kommission und die EU-Mitgliedstaaten nachdrucklich auf, beim
nachsten Mehrjahrigen Finanzrahmen 2028-2034 einen rechtlichen
und finanziellen Rahmen der EU festzulegen, mit dem ein
ausreichender Schutz und eine ausreichende Resilienz kritischer
Energieinfrastruktur sichergestellt werden, indem den Vorschlagen
der Kommission fur Leitlinien fur die transeuropaische
Energieinfrastruktur (COM(2025)1006) und zur Schaffung der



37.

38.

Fazilitat ,Connecting Europe” (COM(2025)0547) Vorrang
eingeraumt wird;

verurteilt die Aktivitaten der Schattenflotte Russlands, durch die das
Risiko von Seeunfallen erhoht, staatliche Sabotage verschleiert und
kritische Infrastruktur wie Unterseekabel, Offshore-Energieanlagen
und Hafenanlagen gefahrdet wird; verlangt bessere Uberwachungs-,
Inspektions- und Durchsetzungsmalsnahmen in europaischen
Gewassern und fordert die EU auf, ihre Reaktion auf hybride
Bedrohungen in Meeresgebieten zu verstarken; legt der Kommission
nahe, ausgehend von der Sicherheitsinitiative zur Unterbindung der
Verbreitung von Massenvernichtungswaffen als Vorbild rechtliche
und operative Rahmenbedingungen zu prufen, um das Anbordgehen
auf Schiffen zu ermoglichen, die mit Schattenflotten in Verbindung
stehen, und fordert die Arbeitsgruppe , Bekampfung der Geldwasche
und Terrorismusfinanzierung” auf, die Rolle undurchsichtiger
Eigentumsstrukturen, Flaggenregister und damit verbundener
Finanznetzwerke bei der Erleichterung der Umgehung von
Sanktionen und bei illegalen Finanzstromen weiter zu untersuchen;

betont, dass Unterseekabel aufgrund ihrer physischen Exposition
und moglicher systemischer Storungen eine zentrale strategische
Schwachstelle und Ziel hybrider Sabotage-, Spionage- und
Einflussoperationen darstellen, zumal sie den uberwiegenden Teil
des interkontinentalen Internetverkehrs ubertragen; wurdigt die
Empfehlung der Kommission von 2024 uber sichere und resiliente
Seekabelinfrastrukturen® und die gemeinsame Mitteilung von 2025
uber den EU-Aktionsplan fur Kabelsicherheit (JOIN(2025)0009) als
wichtige erste Schritte hin zur Starkung der Sicherheit und Resilienz
von Seekabelinfrastrukturen; fordert ferner, dass Fahigkeiten zur
maritimen Lageerfassung eingesetzt werden, die Satelliten-,
Oberflachen- und Unterwassersensordaten umfassen, damit
physische Bedrohungen fur Seekabel- und Offshore-
Energieinfrastrukturen in strategischen Meeresgebieten, darunter in
den Gebieten der Ostsee, der Nordsee, des Schwarzen Meeres, der
Arktis und des Mittelmeers, erkannt, iberwacht und zugeordnet
werden konnen; empfiehlt strenge Bestimmungen uber die
strafrechtliche Haftung, um von solchen Angriffen abzuschrecken,
sowie redundante Systeme, um die Resilienz sicherzustellen; betont
uberdies, dass es einen umfassenden, mehrschichtigen Ansatzes
bedarf, um technologische Innovationen, eine vermehrte Einbindung
der Nachrichtendienste, verbesserte Zuordnungsfahigkeiten und
eine verstarkte Zusammenarbeit zwischen der NATO, den EU-
Mitgliedstaaten und einschlagigen Akteuren der Privatwirtschaft zu

Empfehlung (EU) 2024/779 der Kommission vom 26. Februar 2024
uber sichere und resiliente Seekabelinfrastrukturen (ABI. L,

2024/779, 8.3.2024, ELI: http://data.europa.eu/eli/reco/2024/779/0j).


http://data.europa.eu/eli/reco/2024/779/oj

39.

40.

41.

bundeln, damit ein koharenter Schutz der Unterseeinfrastruktur
gegeben ist;

fordert die Kommission und die Mitgliedstaaten auf, fur eine
koordinierte, EU-weite Auslegung des Seerechtsubereinkommens
der Vereinten Nationen (SRU) zu sorgen, um ein koharentes
Vorgehen gegen hybride Aktivitaten, Sabotageakte und Verletzungen
der Hoheitsrechte in den Meeresgebieten der EU, insbesondere in
der Ostsee, sicherzustellen und wirksam davor abzuschrecken und
solche Aktivitaten zu einem Straftatbestand zu erklaren, und weist
gleichzeitig auf den Zweck des SRU hin, die friedliche Nutzung der
Meere sicherzustellen; fordert die Kommission und die
Mitgliedstaaten auf, das Beispiel Australiens heranzuziehen, das
»~Kabelschutzzonen” eingerichtet, rechtliche SchutzmalRnahmen
ergriffen und die Beschadigung von Seekabeln aufSerhalb der
Hoheitsgewassergrenze von 12 Seemeilen unter Strafe gestellt hat,
was von einer aktiven Beobachtung, Uberwachung und Reaktion in
Zusammenarbeit mit den relevanten Partnern aus Drittlandern
flankiert wurde;

fordert die Mitgliedstaaten und die Europaische
Verteidigungsagentur (EDA) auf, die SSZ-Projekte ,Schutz kritischer
Infrastruktur im Meer” (CSIP), ,Hafen- und Meeresuberwachung
und -schutz” (HARMSPRO), , Integriertes mehrschichtiges
Luftverteidigungs- und Raketenabwehrsystem” (IMLAMD) und
~Abwehrsystem fur unbemannte Flugsysteme” (C-UAS)
voranzubringen, um die Uberwachungs-, Erkennungs- und
Verteidigungsfahigkeiten gegenuber Bedrohungen aus der Luft und
maritimen Bedrohungen zu fordern; fordert die Kommission auf, in
Zusammenarbeit mit der Hohen Vertreterin und in Absprache mit
den Mitgliedstaaten ein europaisches Verteidigungsvorhaben von
gemeinsamem Interesse vorzuschlagen, das fur die integrierte
Verteidigung der Meeresumwelt und der Tiefsee bestimmt ist;

begrulst, dass die Richtlinie uber die Resilienz kritischer
Einrichtungen!? und die NIS-2-Richtlinie!! verabschiedet wurden, da
es sich hierbei um wichtige Schritte zur Starkung der
Widerstandsfahigkeit gegenuber hybriden Angriffen handelt, betont

10

11

Richtlinie (EU) 2022/2557 des Europaischen Parlaments und des
Rates vom 14. Dezember 2022 uber die Resilienz kritischer
Einrichtungen und zur Aufhebung der Richtlinie 2008/114/EG des
Rates (ABIl. L 333 vom 27.12.2022, S. 164, ELI:
http://data.europa.eu/eli/dir/2022/2557/0j).

Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des
Rates vom 14. Dezember 2022 uber Malinahmen fur ein hohes
gemeinsames Cybersicherheitsniveau in der Union, zur Anderung
der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU)
2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148
(NIS-2-Richtlinie) (ABl. L 333 vom 27.12.2022, S. 80, ELI:

http://data.europa.eu/eli/dir/2022/2555/0j).


http://data.europa.eu/eli/dir/2022/2557/oj
http://data.europa.eu/eli/dir/2022/2555/oj

42.

43.

jedoch, dass Verzogerungen bei der Umsetzung in den
Mitgliedstaaten eine gemeinsame, dringend zu behebende
Schwachstelle darstellen, und fordert die vollstandige und
rechtzeitige Umsetzung; fordert die Kommission nachdrucklich auf,
ihre Uberwachungs- und Durchsetzungsbefugnisse in vollem Umfang
zu nutzen; fordert die Mitgliedstaaten auf, die konzeptionelle
Resilienz als Standardanforderung in alle neuen und uberarbeiteten
Rechtsvorschriften aufzunehmen;

ist besorgt uber auslandisches Eigentum, insbesondere Russlands
und Chinas, an kritischer Infrastruktur in der EU, das das Risiko von
Spionage, Einflussnahme und strategischer Abhangigkeit erheblich
erhoht; begrulst die zwischen dem Parlament und dem Rat erzielte
politische Einigung uber einen verstarkten
Uberprufungsmechanismus der EU fur auslandische
Direktinvestitionen (ADI); fordert die Mitgliedstaaten auf, diese
Verordnung rasch durchzufuhren und sie, wenn moglich, durch
einen Ansatz der bevorzugten Beschaffung europaischer Guter (,Buy
European”) in den Bereichen kritische Infrastruktur und
Verteidigungsguter zu erganzen, um die strategische Autonomie der
EU zu starken;

stellt fest, dass sich ein erheblicher Teil der kritischen Infrastruktur,
die mit grundlegenden offentlichen Diensten und militarischen
Fahigkeiten verbunden ist, in privatem Eigentum befindet oder
privat betrieben wird; fordert standige und strukturierte Rahmen fur
die offentlich-private Zusammenarbeit, auch fir den
Informationsaustausch, die Notfallplanung und eine koordinierte
Krisenreaktion; betont, dass die staatlichen Stellen in Fallen, in
denen durch private Infrastruktur wesentliche Dienste und sensitive
Daten unterstutzt werden, fur eine wirksame regulatorische und
operative Kontrolle sorgen miussen; fordert, dass Erfordernisse im
Bereich Verteidigung bei der Planung, Gestaltung und Finanzierung
ziviler Infrastruktur systematisch berucksichtigt werden; beharrt
darauf, dass von der EU finanzierte Infrastruktur als Voraussetzung
fur die Unterstiutzung durch die EU verteidigungsrelevante
Resilienzstandards erfullen muss; fordert daruber hinaus, dass
Entwickler von Verteidigungstechnologien und Bereitsteller von
Sicherheit systematisch in die fruhen Phasen der Bewertung der
Bedrohungslage und der Notfallplanung fur kritische Infrastrukturen
einbezogen werden, damit die verfugbaren technologischen
Fahigkeiten in den Resilienzrahmen der Mitgliedstaaten und der EU
berucksichtigt werden; nimmt den Beitrag von KMU, Start-up-
Unternehmen und Anbietern innovativer Technologien zur Resilienz
und zum Schutz kritischer Infrastruktur zur Kenntnis und fordert
ihre starkere Beteiligung an einschlagigen Programmen,
Beschaffungsprogrammen und offentlich-privaten Partnerschaften
der EU;



44.

45.

46.

47.

fordert die Mitgliedstaaten auf, regelmalsige Vorsorge- und
Resilienzibungen im Bereich kritische Infrastruktur durchzufuhren,
einschlielSlich gemeinsamer Ubungen, und dringend die im
WeilRbuch zur europaischen Verteidigung genannten vorrangigen
Fahigkeiten bereitzustellen, insbesondere Luft- und Raketenabwehr,
Drohnen und Drohnenabwehrsysteme, militarische Mobilitat,
Cyberkriegsfuhrung und elektronische Kriegsfuhrung sowie
maritime Fahigkeiten;

ist besorgt uber die strukturelle Abhangigkeit der EU von
Drittlandern mit hohem Risiko - insbesondere von China -, was die
Bereitstellung von vernetzter Hard- und Software betrifft, darunter
Solar-Wechselrichter, Windturbinen, vernetzte Fahrzeuge und
digitale Gerate fur Verbraucher, mit denen aus der Ferne auf
Systeme zugegriffen werden kann, Informationen gesendet und
Systeme kontrolliert werden konnen und die daher eine erhebliche
Schwachstelle darstellen; fordert die Kommission auf, die
Bewertungen der Sicherheit der Lieferketten systematisch auf alle
Sektoren mit kritischer Infrastruktur auszuweiten und die
Bemuhungen um die Verringerung strategischer Abhangigkeiten zu
beschleunigen; fordert die Mitgliedstaaten auf, FolgemafSnahmen zu
diesen Bewertungen zu ergreifen, die Lieferketten zu diversifizieren
und europaischen und gleich gesinnten Lieferanten in strategischen
Bereichen Vorrang einzuraumen, wann immer dies aus
Sicherheitsgriunden erforderlich ist; begrulSt, dass die
vorgeschlagene Uberarbeitung des Rechtsakts zur Cybersicherheit
darauf abzielt, einen Rahmen fur das Verbot vernetzter
Komponenten von Hochrisikoanbietern zu schaffen, und dass der
Strategische Fahrplan fur Digitalisierung und KI im Energiebereich
als Teil des Pakets zur technologischen Souveranitat Europas eine
Uberprufung des Rahmens fur die Energieversorgungssicherheit
vorsieht; fordert, dass diese Mallnahmen rasch angenommen
werden;

erachtet es als dringend geboten, dass die Versorgungswege durch
sichere und widerstandsfahige Verkehrsnetze mit
vertrauenswurdigen Partnern diversifiziert werden, um strategische
Abhangigkeiten zu verringern und die wirtschaftliche Sicherheit und
die Widerstandsfahigkeit der Lieferketten in der EU zu starken;

betont, dass kritische und neu entstehende Technologien,
einschliefSlich KI, Cloud-Infrastruktur, fortgeschrittener Halbleiter,
Quantentechnologien, Cyber- und Weltraumtechnologien, autonomer
Systeme und sicherer Kommunikation, angesichts ihrer wesentlichen
Funktion fur die Verteidigungsbereitschaft, wirtschaftliche
Widerstandsfahigkeit und Betriebskontinuitat Teil der kritischen
Sicherheitsinfrastruktur der EU sind; halt eine widerstandsfahige,
wettbewerbsfahige digitale Infrastruktur der EU - einschliefSlich
sicherer lokaler Rechenzentren, einer souveranen EU-Cloud, Edge-
Computing und Gigabit-Netzen - fur eine wichtige Saule der



Sicherheit in Europa; betont, dass die Fahigkeit der EU, hybride
Kampagnen zu erkennen, ihnen standzuhalten und darauf zu
reagieren, von ihrer Fahigkeit abhangt, diese Technologien
innerhalb einer widerstandsfahigen industriellen und
technologischen Basis Europas zu entwickeln, zu sichern und zu
skalieren, was durch ausreichende Investitionen der EU unterstutzt
werden muss, einschliefSlich Investitionen in sichere, interoperable
und widerstandsfahige Systeme fur den Informationsaustausch und
lokale Rechenzentren, die keinen extraterritorialen
Rechtsvorschriften unterliegen;

Lagebewusstsein

48.

49.

50.

betont, dass eine wirksame Abwehr hybrider Bedrohungen die
Pravention, fruhzeitige Antizipation von Bedrohungen und die
kontinuierliche Uberwachung strategischer Schwachstellen, um
feindselige Handlungen zu neutralisieren, bevor sie systemische
Auswirkungen haben, und ein gemeinsames Bedrohungsbild
erfordert, da die betroffenen Bereiche auf der Grundlage isolierter
Berichte uber Vorfalle nicht wirksam reagieren konnen; hebt in
diesem Zusammenhang den potenziellen einzigartigen Mehrwert der
EU hervor, wenn es darum geht, grenzuberschreitende Daten
zusammenzufuhren, um bei koordinierten hybriden Kampagnen
Muster aufzudecken, die kein Mitgliedstaat im Alleingang erkennen
konnte, sowie die Entwicklung von Verfahren fur ein gemeinsames
Lagebewusstsein und die Zuordnung, gemeinsame Rahmen,
Methoden, Taxonomien und Interoperabilitatsprotokolle zwischen
den einschlagigen Stellen und Strukturen der EU und der
Mitgliedstaaten zu koordinieren, die die operative Zusammenarbeit
zwischen den Mitgliedstaaten begunstigen wurden; fordert, dass
diese Aufgaben formell als Koordinierungs- und
Unterstutzungsbefugnisse der EU anerkannt werden;

stellt fest, dass die EU-Analyseeinheit fur hybride Bedrohungen im
Rahmen des Einheitlichen Analyseverfahrens (SIAC) nach wie vor die
zentrale Stelle der EU ist, die uber exklusive Fachkompetenz im
Bereich der Analyse hybrider Bedrohungen aus allen
Informationsquellen verfugt und fur ein erkenntnisgestutztes
Lagebewusstsein sorgt; bekraftigt, dass das SIAC in den EU-Organen
das gemeinsame Zentrum fir nachrichtendienstliche Erkenntnisse
sein sollte, und hebt seinen besonderen Status innerhalb der
Sicherheitsarchitektur der EU hervor; unterstutzt die Analyse von
Trends bei hybriden Bedrohungen als wichtiges Instrument zur
Analyse hybrider Bedrohungen sowie zur Erkennung von Mustern
und spricht sich fur ihre angemessene Einbeziehung in die
politischen Entscheidungsprozesse aus;

weist darauf hin, dass bei der Verwirklichung des im Strategischen
Kompass und im Gemeinsamen Papier der Hohen Vertreterin und
der Mitgliedstaaten zur Starkung des Einheitlichen



51.

52.

53.

Analyseverfahrens der EU (EAD(2024)2014) vorgesehenen Ziels, das
SIAC durch die Bereitstellung zusatzlicher Ressourcen zu starken,
um relevante Informationen zusammenzutragen, zu analysieren und
einzuordnen und so eine effiziente Bereitstellung von Erkenntnissen
in den Bereichen Cyberbedrohungen und hybride Bedrohungen fur
die EU zu ermoglichen, keine Fortschritte erzielt wurden; fordert die
Kommission, die Hohe Vertreterin und die Mitgliedstaaten auf, sich
nachdrucklich fur eine wirksame Starkung des SIAC einzusetzen;

fordert die Mitgliedstaaten nachdrucklich auf, den Austausch von
Erkenntnissen, auch mit dem EU INTCEN und der Direktion
LAufklarung” des Militarstabs der Europaischen Union (EUMS), zu
verstarken und dabei die Souveranitat der Mitgliedstaaten, den
Grundsatz ,Kenntnis nur, wenn notig” und den Schutz von
Verschlusssachen der Mitgliedstaaten zu achten; betont, dass daten-
und erkenntnisgestitzte Bewertungen systematisch in die Planung,
das Krisenmanagement und die Politikgestaltung der EU einbezogen
werden mussen;

fordert die EU-Organe auf, in Zusammenarbeit mit den
Mitgliedstaaten und dem EAD ein sicheres System fiir den
Informationsaustausch, das den Grundsatzen , Kenntnis nur, wenn
notig” und , Need-to-share” gerecht wird, zu prufen, bei dem die EU
als Vermittlerin fungieren und Behorden, einschlagige Einrichtungen
der EU, nationale und internationale Stellen, Betreiber kritischer
Infrastruktur, private Unternehmen und vertrauenswurdige Quellen
fur Bedrohungsinformationen zusammenfuhren wiirde, um das
kollektive Lagebewusstsein zu starken und gleichzeitig den
grofstmoglichen Schutz sensibler Informationen sicherzustellen; ist
der Ansicht, dass ein solches System Anreize fur die teilnehmenden
Stellen schaffen wiirde, Informationen auszutauschen, da sie in die
Lage versetzt wurden, aus einem vollstandigeren Bedrohungsbild
und hochwertigeren nachrichtendienstlichen Ergebnissen Nutzen zu
ziehen und gleichzeitig schrittweise das fur einen sachgerechten
Informationsaustausch erforderliche Vertrauen aufzubauen;

fordert die Verfassung eines , Schwarzbuchs der hybriden
Aggression, unter anderem Russlands und Chinas”, um jede hybride
Operation gegen die EU und ihre Mitgliedstaaten der letzten zehn
Jahre offentlich zu dokumentieren; besteht darauf, dass das
»Schwarzbuch” jahrlich im Rat erortert und dem Parlament
vorgelegt wird, um den betreffenden Staaten weitere Kosten
aufzuerlegen;

Von der Fragmentierung hin zu einer koordinierten und
entschlossenen Reaktion Europas

54. betont, dass die EU nur durch eine vertiefte Integration und

Koordinierung und eine grofSere Verteidigungsbereitschaft und
umfassendere Verteidigungsfahigkeiten, unter anderem durch die



55.

56.

57.
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Weiterentwicklung der technologischen und industriellen Basis der
europaischen Verteidigung, wirksam auf eskalierende hybride und
konventionelle Bedrohungen reagieren kann;

ist der Ansicht, dass die EU von einer reaktiven zu einer proaktiven
Strategie ubergehen muss, die die Nutzung ihrer Fahigkeiten
umfasst, hybride Bedrohungen zu storen, davor abzuschrecken und
darauf zu reagieren und die Kosten feindseliger Handlungen
glaubwurdig zu erhohen; betont, dass jeder Verletzung der
Souveranitat der Mitgliedstaaten mit wirksamen, verhaltnismafSigen
und koordinierten Vergeltungsmalinahmen begegnet werden muss;

betont, dass zur wirksamen Abwehr und Abschreckung hybrider
Bedrohungen ein gemeinsames und umfassendes Bedrohungsbild
erforderlich ist, dem gemeinsame Rahmen, Methoden, Taxonomien
und operative Standards zugrunde liegen; betont, dass
diplomatische, rechtliche, wirtschaftliche und restriktive
MalSinahmen kombiniert werden mussen, um hybride Operationen zu
unterbinden, aufzudecken, zu identifizieren, zuzuordnen und darauf
zu reagieren, unter anderem durch asymmetrische MalSnahmen in
allen relevanten Dimensionen; fordert die Kommission, die Hohe
Vertreterin und den Rat auf, einen dimensionsubergreifenden
Aktionsplan gegen hybride Kriegsfuhrung auszuarbeiten, der auch
eine verstarkte zivil-militarische Zusammenarbeit, operative
Handbucher, kooperative und effiziente Reaktionsprotokolle,
einschliefSlich gezielter EU-Vergeltungsoptionen, die in einem
angemessenen Verhaltnis zur Schwere feindseliger Aktivitaten
stehen, und klare Reaktionsketten umfasst, die mit denen der NATO
interoperabel sind und diese erganzen, wobei die EU und die
Mitgliedstaaten bei Bedarf weiterhin unabhangig handeln konnen
mussen; fordert die Benennung einer zentralen Koordinierungsstelle
fur die Kommission und den EAD, um eine echte EU-weite
Herangehensweise an hybride Bedrohungen zu etablieren;

begrulst die laufenden Initiativen zur Starkung der operativen
Kapazitaten, einschliefSlich der EU-Teams fiir die rasche Reaktion auf
hybride Bedrohungen und der Einfihrung des EU-Schutzschilds fiir
die Ostflanke und der Europaischen Drohnenabwehrinitiative;

fordert rasche Fortschritte bei ihrem Einsatz; betont, dass regionale
Verteidigungs- und Sicherheitscluster von strategischer Bedeutung
sind, und fordert spezielle EU-Finanzierungsoptionen, um ihr Know-
how und ihre Fahigkeiten in grenzuberschreitende Projekte zur
Verbesserung der Resilienz Europas zu integrieren;

begrulst, dass die Kommission und die Hohe Vertreterin eine neue
globale Sicherheitsstrategie der EU angekundigt haben, und fordert,
dass damit umfassend gegen das gesamte Spektrum hybrider
Bedrohungen vorgegangen wird;



59. besteht darauf, dass dringend Fortschritte auf dem Weg zu einer
echten Europaischen Verteidigungsunion als starkere europaische
Saule der NATO erzielt werden mussen, die trennbar, jedoch nicht
getrennt ist und es der EU und ihren Mitgliedstaaten ermoglicht,
erforderlichenfalls unabhangig zu handeln; fordert, dass die
Beistandsklausel (Artikel 42 Absatz 7 EUV) in Szenarien von
bewaffneten Angriffen und schwerwiegenden hybriden Vorfallen
weiter operationalisiert wird; fordert ferner ein Handbuch zu
Artikel 42 Absatz 7 - einen kurz und bundigen, aber umfassenden
operativen Leitfaden fur die nationalen Regierungen und die EU-
Organe, in dem erlautert wird, was vor, wahrend und nach der
Geltendmachung des Artikels durch einen Mitgliedstaat geschieht;
ist der Ansicht, dass das Handbuch regelmalsSig in Szenarien
schwerer hybrider Krisen und durch umfassende
bereichsubergreifende Ubungen getestet werden sollte;

60. betont, dass einige hybride Angriffe Russlands gegen die EU und
ihre Mitgliedstaaten staatlich gesponsertem Terrorismus
gleichkommen konnten; fordert die Mitgliedstaaten auf, alle
verfugbaren Rechtsinstrumente zu nutzen, um diese Angriffe
abzuwehren, einschlielSlich der Solidaritatsklausel (Artikel 222
AEUYV), und dabei die Kooperations- und
Koordinierungsmechanismen, die zur Verfugung stehen, wenn die
Klausel aktiviert wird, in vollem Umfang zu nutzen;

61. begrulst die im Rahmen bestehender Sanktionsregelungen geleistete
Arbeit, mit denen gegen hybride Aktivitaten vorgegangen wird,
insbesondere die im Oktober 2024 eingefuhrte Sanktionsregelung
zur Abwehr der destabilisierenden Aktivitaten Russlands und die
2019 eingefuhrte horizontale Sanktionsregelung zur Abwehr von
Cyberaktivitaten; bedauert, dass der EU-Sanktionsrahmen komplex
und auf unterschiedliche Quellen hybrider Bedrohungen verteilt ist;
fordert eine weitere Starkung der restriktiven MaSnahmen der EU
als Reaktion auf hybride Bedrohungen, darunter die sofortige
Einrichtung eines horizontalen EU-Sanktionsrahmens, der speziell
fur hybride Bedrohungen konzipiert ist, um die Lucken in den
geltenden Regelungen zu schlielSen und die abschreckende Wirkung
verstarken, und parallel zur Sanktionsregelung zur Abwehr hybrider
Aktivitaten Russlands bestehen wurde, um zu verdeutlichen, dass
Russland weltweit aktiv hybride Operationen durchfuhrt, und
gleichzeitig eine schnellere und systematischere Verhangung von
Sanktionen gegen Akteure zu ermoglichen, die fur hybride
Kampagnen verantwortlich sind; fordert, dass die EU-
Instrumentarien gegen hybride Bedrohungen und gegen
auslandische Informationsmanipulation und Einmischung sowie fur
die Cyberdiplomatie weiter gestarkt und wirksamer eingesetzt
werden;

62. bekraftigt, dass die Rechenschaftspflicht fur hybride Operationen
und der Verantwortlichen, einschliefSlich der Stellvertreter, die im



Namen staatlicher Akteure handeln, sichergestellt werden muss,
indem bestehende und spezielle Instrumente in vollem Umfang
genutzt werden; fordert die EU und die Mitgliedstaaten auf,
dringend MalSnahmen zu ergreifen, um die Finanzstrome, mit denen
Angriffe auf die Demokratie finanziert werden, zu stoppen und zu
unterbinden, unter anderem durch die Mobilisierung von
Bankenregulierungsbehorden, strafrechtlichen Ermittlern und
Sanktionsbehorden, damit illegale Finanzierungsquellen,
einschlielSlich Kryptowahrungen, aufgespurt und untersucht werden;
fordert die EU und die Mitgliedstaaten auf, die finanziellen und
algorithmischen Anreize zu brechen, die es ermoglichen, dass
Desinformation um sich greift, unter anderem durch die Beseitigung
der Verbindungen zwischen illegaler Finanzierung,
Werbeeinnahmen, auf Aufmerksamkeit ausgerichteten
Geschaftsmodellen von Internetplattformen und manipulativen
Inhalten;

63. ist der Ansicht, dass alle auf Ebene der Mitgliedstaaten und der EU
verfugbaren strafrechtlichen Instrumente angewandt und
notigenfalls weiterentwickelt werden sollten, um rechtswidriges
Verhalten, das die Aushohlung demokratischer Institutionen und
Prozesse zum Ziel hat, zu verhindern und zu bekampfen; betont, dass
die zustandigen nationalen Behorden mit angemessenen
Instrumenten und Kooperationskanalen ausgestattet werden mussen,
um Straftaten im Zusammenhang mit auslandischer Einflussnahme
zu verhindern, zu untersuchen, aufzudecken und strafrechtlich zu
verfolgen; ist der Ansicht, dass gegen Korruption und
Einschuchterung gewahlter und offentlicher Amtstrager im Rahmen
krimineller Netzwerke durch eine verstarkte Zusammenarbeit
zwischen spezialisierten Antikorruptionsbehorden,
Strafverfolgungsbehorden und relevanten Einrichtungen der EU als
Teil der Reaktion der EU auf hybride Bedrohungen vorgegangen
werden sollte; fordert die Kommission auf, zu beurteilen, ob es einen
Mehrwert bringt, Mindestvorschriften im Unionsrecht fur die
Definition des Straftatbestands der wissentlichen Beteiligung an
organisierten Aktivitaten zur Einflussnahme im Auftrag
auslandischer Machte und fur diesbezugliche Sanktionen
festzulegen; stellt fest, dass die bevorstehende Uberarbeitung der
Mandate der Agenturen der EU im Bereich Justiz und Inneres eine
Gelegenheit bietet, die operative Reaktionsfahigkeit der EU zu
starken; fordert die Kommission auf, die Idee zu prufen, eine
Plattform oder Taskforce fur die Mitgliedstaaten einzurichten, die es
ihnen ermoglicht, die nationalen legislativen Malinahmen freiwillig
zu koordinieren und bewahrte Verfahren austauschen;

Geografische Erwdgungen

64. verurteilt aufs Scharfste die Instrumentalisierung der Migration
durch Drittlander oder feindselige nichtstaatliche Akteure mit dem
Ziel, einen Mitgliedstaat zu destabilisieren oder die EU unter Druck



65.

66.

zu setzen; nimmt die spezifischen Bestimmungen uber die
Instrumentalisierung der Migration zur Kenntnis, die kurzlich in
wichtige EU-Rechtsvorschriften aufgenommen wurden; nimmt die
von der Kommission angekundigte Uberarbeitung des Mandats von
Frontex zur Kenntnis; betont, dass diese Uberarbeitung die
Rechtsgrundlage, die Analysefahigkeiten und angemessene
personelle, finanzielle und technische Ressourcen vorsehen sollte,
die erforderlich sind, wodurch auch zur Starkung der Reaktion der
EU auf hybride Bedrohungen beigetragen wurde;

verurteilt aufs Scharfste den Ansturm auf die sudliche Grenze der
EU in der Stadt Ceuta vom 30. und 31. Juli 2026 sowie die
anschlieSende Invasion Ceutas, die einen Angriff auf die territoriale
Unversehrtheit und Souveranitat eines Mitgliedstaats darstellen;
bedauert, dass irregulare Migrationsstrome als Instrument der
hybriden Kriegsfihrung gegen die Stabilitat und Sicherheit eines
Mitgliedstaats eingesetzt werden, und fordert daher eine
unabhangige und umfassende Untersuchung, um die Verantwortung
fur die Planung und Durchfuhrung dieses Angriffs zu klaren und die
verfolgten Ziele zu ermitteln;

verurteilt Russlands systematische Drohnenuberflige und
grenzuberschreitende Provokationen gegen EU-Mitgliedstaaten
entlang der Ostflanke der EU als gezielte
Einschuchterungskampagne gegen die Zivilbevolkerung; begrulfst die
Mitteilung der Kommission zu den oOstlichen Regionen der EU an der
Grenze zu Russland, Belarus und der Ukraine und den Umstand,
dass die Kommission ausdrucklich anerkennt, dass die ostlichen
Grenzregionen der EU mit strukturellen und anhaltenden
Bedrohungen durch Russland und Belarus konfrontiert sind; fordert
die Kommission auf, diese Anerkennung in spezielle
Finanzierungsstrome innerhalb des Mehrjahrigen Finanzrahmens
2028-2034 zu uberfuhren, einschlielSlich zweckgebundener Mittel fur
die Verbesserung der Fahigkeiten fur den integrierten Grenzschutz,
die Modernisierung der physischen und digitalen
Grenzuberwachungsinfrastruktur - im Einklang mit den NATO-
Standards - an den LandaufSengrenzen der EU; betont, dass der
Schwerpunkt auf fortschrittliche Detektions-, Uberwachungs- und
Gegenmalsnahmensysteme gegen unbemannte Luftfahrtsysteme
gelegt werden sollte, um kritische Infrastruktur wie Flughafen,
Energieanlagen und Verkehrsknotenpunkte zu schiitzen und die
Mitgliedstaaten beim Einsatz interoperabler Systeme zur
Luftraumerfassung, elektronischer Schutzmallnahmen und von
Kapazitaten fur die rasche Reaktion auf Vorfalle zu unterstutzen;
betont, dass MalSinahmen verhaltnismalfSig, defensiv und auf den
Schutz der Zivilbevolkerung ausgerichtet sein mussen, um die
Kontinuitat wesentlicher Dienste und die Freizugigkeit innerhalb des
Schengen-Raums sicherzustellen;



67.

betont, dass hybride Bedrohungen zunehmend die gesamte EU
betreffen, in den einzelnen Regionen jedoch unterschiedliche
Formen annehmen; betont in diesem Zusammenhang, dass der
Ostseeraum, der nordisch-baltische Raum und der
Schwarzmeerraum Bedrohungen der maritimen Sicherheit und der
Sicherheit im Luftraum ausgesetzt sind, hebt die instrumentalisierte
Migration, die Anfalligkeit der Mittelmeer- und sudlichen
Grenzregionen fur Bedrohungen der Seeverkehrsinfrastruktur,
Energienetze, Logistikkorridore und Routen fiir den strategischen
Transport, Desinformationskampagnen und die Instrumentalisierung
von Migrationsstromen hervor, betont, dass Sudosteuropa
wirtschaftlichem Zwang, Energieabhangigkeit und koordinierter
Informationsmanipulation im Zusammenhang mit benachbarten
Einsatzgebieten ausgesetzt ist, und weist auf die besondere
Anfalligkeit grofSer stadtischer und digitaler Informationsraume in
der gesamten EU fur kognitive Kriegsfuhrung, Polarisierung und
auslandische Einflussnahme hin; betont, dass der Arktis eine
zunehmende strategische Bedeutung fir die europaische Sicherheit
zukommt, einschlielSlich des Schutzes kritischer Infrastruktur, der
Freiheit der Schifffahrt, der Satellitenkommunikation und neu
entstehender Verkehrskorridore; fordert die EU und die NATO auf,
die Geografie hybrider Bedrohungen in ihren Strategien,
einschlielSlich der kunftigen Sicherheitsstrategie der EU, zu
berucksichtigen und gleichzeitig einen 360-Grad-Sicherheitsansatz
fur Resilienz, Vorsorge und Reaktion beizubehalten; betont, dass sich
die Finanzierung zur Abwehr hybrider Bedrohungen der
strategischen Exposition, dem operativen Bedarf und
nachgewiesenen Schwachstellen zuwenden sollte, wobei die
Unterstutzung samtlicher Regionen, die hybriden Bedrohungen
ausgesetzt sind, sichergestellt werden sollte;

Koordinierung und Zusammenarbeit zwischen EU und NATO

68.

69.

bekraftigt, dass die NATO fur ihre Mitglieder nach wie vor der
Eckpfeiler der kollektiven Verteidigung ist; fordert eine intensivere
Zusammenarbeit zwischen der EU und der NATO, um die
europaische Abwehrbereitschaft, Widerstandsfahigkeit und
Abschreckung gegen hybride Bedrohungen zu starken; betont in
diesem Zusammenhang, dass dem Schutz kritischer Infrastruktur,
der militarischen Mobilitat, der Cyberresilienz und der
Abwehrbereitschaft grolse Bedeutung zukommt; betont, dass ein
systematischerer Austausch von Erkenntnissen aus dem Krieg in der
Ukraine im hybriden Bereich erforderlich ist;

betont, dass die MaBnahmen der EU und der NATO im hybriden
Bereich einander erganzen, sich gegenseitig verstarken und operativ
koordiniert werden mussen, wobei sicherzustellen ist, dass die EU
vor dem Hintergrund der Angleichung der Mindestanforderungen
der EU an die Krisenvorsorge an die Grundanforderungen der NATO
bei Bedarf handlungsfahig ist;



70. stellt fest, dass die uberarbeitete Strategie der NATO zur

71.

72.

Bekampfung hybrider Bedrohungen von 2025 einen Ubergang von
Resilienz zu aktiver Abschreckung markiert; begrulst die vorab
vereinbarten Optionen fur die militarische Reaktion und die
erweiterten Befugnisse des Obersten Alliierten Befehlshabers
Europa (SACEUR), durch die ein schnelleres Handeln zu Beginn
eines hybriden Angriffs ermoglicht wird, die Verzogerungen
zwischen der Erkennung von Bedrohungen und der Reaktion darauf
verringert werden und gleichzeitig die politische Aufsicht gewahrt
bleibt;

begrulSt den Mechanismus der NATO zur Nachverfolgung hybrider
Bedrohungen - ein Instrument zur Zusammenfuhrung
nachrichtendienstlicher Erkenntnisse uber die Gemeinsame
Abteilung fur Nachrichtendienste und Sicherheit der NATO, uber das
den Verbundeten ein konsolidiertes Bedrohungsbild zur Verfugung
gestellt wird, das sich auf nationale Nachrichtendienste stutzt;
nimmt die laufende Zusammenarbeit zwischen der NATO und der EU
im Bereich der nachrichtendienstlichen Erkenntnisse zur Kenntnis
und fordert die Kommission und den EAD auf, innerhalb der EU-
Analyseeinheit fur hybride Bedrohungen eine strukturierte
Schnittstelle mit diesem Mechanismus einzurichten, damit das
Lagebewusstsein der EU und das Lagebild der NATO zu hybriden
Bedrohungen regelmalSig und systematisch aufeinander abgestimmt
werden;

betont die wichtige Rolle der Missionen , Artic Sentry” (Wachter der
Arktis), ,Baltic Sentry” (Wachter der Ostsee) und ,Eastern Sentry”
(Wachter des Ostens) der NATO als flexible Instrumente bei der
Reaktion auf hybride Bedrohungen innerhalb operativ relevanter
Zeitrahmen, insbesondere beim Schutz kritischer maritimer
Infrastruktur und von Versorgungswegen und bei der Uberwachung
hybrider Aktivitaten in diesen Raumen; stellt fest, dass deren
Wirksamkeit durch die hohen Kosten fur das Abfangen von Drohnen,
Lucken im Lagebewusstsein und die Fragmentierung der
Regelungsrahmen fur die Drohnenabwehr in den Mitgliedstaaten
eingeschrankt wird; fordert, dass die Umsetzung des EU-
Aktionsplans zur Drohnen- und Drohnenabwehrsicherheit,
einschliellich der Bereitstellung gezielter Finanzmittel fur
Fahigkeiten der gestaffelten Verteidigung in den an vorderster Front
liegenden Mitgliedstaaten zur kinetischen und elektronischen
Bekampfung von Wetterballons und Drohnen, beschleunigt und
dieser Aktionsplan systematisch an die operativen Anforderungen
der NATO angepasst wird, um harmonisierte und angemessen
ausgestattete Fahigkeiten zur Drohnenabwehr in allen
Mitgliedstaaten sicherzustellen; unterstiutzt zudem eine starkere
Zusammenarbeit bei der Entwicklung und Einfuhrung
kosteneffizienter Technologien zur Drohnenabwehr in der gesamten
EU;



73. begrilt den Rahmen fiir parallele und koordinierte Ubungen (PACE)
zwischen der EU und der NATO als wertvolles Instrument fur die
Erprobung und Verbesserung der gemeinsamen Reaktionsfahigkeit,
des Umfangs und des Anwendungsbereichs sowie fur die
systematische Einbeziehung der gewonnenen Erkenntnisse in die
Politik, die Planung und die institutionellen Vorkehrungen der EU;
fordert regelmallige Ubungen der EU und der NATO, bei denen
Szenarien hybrider Angriffe simuliert werden, darunter Sabotage der
Infrastruktur fur militarische Mobilitat, koordinierte Cyberangriffe,
grols angelegte Kampagnen der auslandischen
Informationsmanipulation und Einmischung, Verletzungen des
Luftraums und Angriffe auf kritische Infrastruktur;

74. fordert die Kommission und den EAD auf, in enger Abstimmung mit
der NATO und den Mitgliedstaaten ein gemeinsames Verstandnis
hybrider Bedrohungen zu entwickeln und einen koharenten
Reaktionsmechanismus fur die EU und die NATO einzurichten;

75. wurdigt die wertvolle Rolle, die spezialisierte Exzellenzzentren,
einschlielSlich des Europaischen Kompetenzzentrums fur die Abwehr
hybrider Bedrohungen in Helsinki und des Exzellenzzentrums der
NATO fur kooperativen Schutz vor Computerangriffen in Tallinn, bei
der Starkung der Abwehrbereitschaft, Resilienz, Cyberabwehr und
Abwehrfahigkeiten gegen hybride Bedrohungen in ganz Europa
spielen; begrulfst ferner die Arbeit der EU-NATO-Taskforce fur die
Resilienz kritischer Infrastruktur, insbesondere bei der Starkung der
Zusammenarbeit in den Bereichen Energie, Verkehr, digitale
Infrastruktur und Untersee-Konnektivitat;

76. fordert die Mitgliedstaaten auf, ihre Rechtsvorschriften zu
harmonisieren, um die Rechtslucken zu schliefSen, durch die
Personal von Verbundeten daran gehindert wird, sich an Einsatzen
zur Reaktion auf hybride Bedrohungen unterhalb der
entsprechenden Schwelle zu beteiligen; begrulfst, dass Estland
kurzlich Anderungen an seinem Gesetz uber die Organisation der
Streitkrafte angenommen hat, was einen konkreten Schritt in diese
Richtung darstellt;

Partnerlander: Zusammenarbeit und Unterstiitzung

77. betont, dass hybride Operationen Russlands aulserhalb der EU
darauf abzielen, die AulRenpolitik von Drittlandern im Sinne der
Interessen Moskaus zu verandern, die Beziehungen der EU zu ihren
Partnern zu untergraben und die internationale Unterstutzung fur
die Ukraine zu schwachen; bekraftigt daher, dass eine enge
Zusammenarbeit mit internationalen Partnern und Organisationen
wichtig ist, um das Lagebewusstsein verbessern und hybride
Bedrohungen verhindern, davon abschrecken und wirksamer darauf
reagieren zu konnen; nimmt zur Kenntnis, wie wichtig es ist, die
bilateralen sektoralen Dialoge und Konsultationen uber hybride



78.

79.

Bedrohungen mit gleich gesinnten Partnern, insbesondere im
Rahmen der Sicherheits- und Verteidigungspartnerschaften, zu
vertiefen;

betont, dass eine verstarkte Zusammenarbeit mit der Ukraine,
Moldau, Armenien und den Partnern auf dem Westbalkan eine
strategische Notwendigkeit ist, da sie standigen Angriffen Russlands
ausgesetzt sind und als wichtige Testgelande fur die hybriden
Taktiken Russlands fungieren, die eine Kombination aus
auslandischer Informationsmanipulation und Einmischung,
Cyberoperationen, Netzen der verdeckten Einflussnahme,
Zwangsmalsnahmen im Zusammenhang mit Energielieferungen und
Druck durch Korruption zur Schwachung demokratischer
Institutionen, des gesellschaftlichen Zusammenhalts und der
Aussichten auf eine Integration der EU und der NATO sind; fordert
die Mitgliedstaaten auf, die aus diesen Landern gewonnenen
Erkenntnisse zu ubernehmen und strukturierte Mechanismen fur den
systematischen Austausch bewahrter Verfahren und operativer
Erfahrungen einzurichten, auch zur Fahigkeit der Ukraine,
grundlegende Dienste, die Kontinuitat der Regierung, den Schutz
kritischer Infrastruktur, die strategische Kommunikation und das
Funktionieren und die Resilienz der Gesellschaft unter anhaltenden
Angriffen aufrechtzuerhalten; bekraftigt seine nachdruckliche
Unterstutzung fur den allmahlichen Beitritt der Ukraine zur EU und
ihren Beitritt zur NATO, sobald die entsprechenden Bedingungen
erfullt sind;

betont, dass es von strategischer Bedeutung ist, die Unterstutzung
der hybriden Resilienz fur Bewerberlander, mogliche
Bewerberlander und Partnerlander, die haufig Hauptziele der
hybriden Aktivitaten Russlands sind und deren Widerstandsfahigkeit
unmittelbar zur Sicherheit der EU beitragt, fortzusetzen und zu
vertiefen; begrul’t den aktiven Beitrag der EU und ihrer
Mitgliedstaaten zur Starkung der Widerstandsfahigkeit dieser
Lander durch das aulSenpolitische Instrument, strategische
Kommunikation, Teams fur die rasche Reaktion auf hybride
Bedrohungen, die Untersuchung tiber hybride Bedrohungen und
GSVP-Missionen in Partnerlandern wie der Ukraine, Moldau,
Armenien und Montenegro; fordert die Organisation regelmalSiger
gemeinsamer Ubungen, Simulationsszenarien und
Schulungsprogramme, die darauf abzielen, die Abwehrbereitschaft
zu optimieren, die Krisenreaktionskapazitaten zu verbessern und die
Interoperabilitat bei der Bewaltigung hybrider Bedrohungen zu
fordern; nimmt anerkennend die koordinierte Reaktion der EU und
der NATO in Moldau zur Kenntnis, einschliefSlich des parallelen
Einsatzes eines EU-Teams fiir die Reaktion auf hybride Bedrohungen
und eines NATO-Teams zur Unterstutzung bei der Abwehr hybrider
Bedrohungen mit einander erganzenden Mandaten; bestarkt die
Bewerberlander und moglichen Bewerberlander darin, eine
vollstandige Angleichung an die Gemeinsame Auf3en- und
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Sicherheitspolitik (GASP) der EU, einschlielSlich der restriktiven
Malinahmen, als einen zentralen Aspekt des EU-
Integrationsprozesses vorzunehmen;

wurdigt die demokratische Resilienz der proeuropaischen Krafte
Moldaus und Armeniens wahrend und im Vorfeld ihrer
Parlamentswahlen 2025 und 2026, was der Beleg fur einen starken
Widerstand gegen die seit Jahren anhaltenden Kampagnen Russlands
zur Informationsmanipulation und Einmischung ist; hebt die
Wirksamkeit des ressortubergreifenden Ansatzes als operatives
Modell hervor, einschliefSlich des Einsatzes von
Strafverfolgungsmalinahmen gegen Netzwerke, die hybride
Operationen im Auftrag Russlands durchfuhren; fordert die
Mitgliedstaaten und die Kommission auf, in Zusammenarbeit mit
dem EAD Rahmen auf EU-Ebene zu entwickeln, die vergleichbare
Reaktionen der Strafverfolgungsbehorden ermoglichen; weist auf die
wichtige Rolle hin, die den Organen der EU, staatlichen
Institutionen, der Zivilgesellschaft und unabhangigen Medien bei der
Bekampfung von auslandischer Informationsmanipulation und
Einmischung zukommt, einschliefSlich KI-gestutzter grof3 angelegter
koordinierter Kampagnen zur Informationsmanipulation, und die zu
dem besonders hohen Grad der Sensibilisierung der Offentlichkeit
fur hybride Bedrohungen beitragt;

fordert eine verstarkte Zusammenarbeit bei hybriden Bedrohungen
mit gleich gesinnten Partnern aulSerhalb der EU, insbesondere mit
dem Vereinigten Konigreich und Norwegen als wichtigen
europaischen Sicherheitspartnern, sowie mit Kanada, Japan, der
Republik Korea, Australien, Neuseeland, Taiwan und anderen gleich
gesinnten Partnern, unter anderem, wenn moglich, durch
Sicherheits- und Verteidigungspartnerschaften,
Informationsaustausch, Zusammenarbeit im Cyberbereich und in den
Bereichen maritime Sicherheit, Weltraum und Resilienz; betont, dass
die dem EWR angehorende EFTA-Staaten und ihre
Verteidigungsindustrien vollstandig in die EU-Rahmen fur hybride
Resilienz und die EU-Programme zur Fahigkeitenentwicklung
einbezogen werden sollten, wobei ihr direkter Beitrag zur
europaischen Sicherheit und ihre gemeinsame Exposition gegenuber
hybriden Bedrohungen anerkannt werden sollten;

bedauert, dass der jungste Wandel in der US-Politik die gemeinsame
Front der Demokratien in einer Zeit zunehmender hybrider
Bedrohungen geschwacht hat; betont, dass die transatlantische
Einheit fur die Bekampfung dieser Bedrohungen nach wie vor von
entscheidender Bedeutung ist;

betont, dass die Beeinflussungsoperationen Russlands in Afrika,
Lateinamerika und der Karibik fir die europaische Sicherheit nicht
von untergeordneter Bedeutung sind, da sie darauf abzielen, die
Partnerschaften der EU zu beeintrachtigen, die Unterstutzung fur
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die Ukraine zu schwachen und die europaische Diplomatie,
Sicherheitshilfe und Entwicklungszusammenarbeit zu untergraben;
stellt fest, dass sich diese Operationen in Afrika hauptsachlich auf
staatliche Medien sowie kulturelle und religiose Fronten stutzen,
wahrend Russland in Lateinamerika und der Karibik ein
spanischsprachiges Einflusssystem aufgebaut hat, das seine
antieuropaischen Botschaften andernorts erganzt; fordert die EU
und die Mitgliedstaaten auf, die strategische Kommunikation zu
starken, unabhangige und vertrauenswurdige lokale Medien zu
unterstitzen, glaubwirdige lokale Stimmen einzubeziehen und die
Zusammenarbeit mit Partnern in beiden Regionen zu verstarken, um
feindselige Informationskampagnen aufzudecken und zu bekampfen;

betont, wie wichtig die Erfahrungen der Golfstaaten, Jordaniens und
anderer einschlagiger Partner bei der Bekampfung hybrider
Einflussnetzwerke sind, die mit der Muslimbruderschaft in
Verbindung stehen, unter anderem durch Ansatze in den Bereichen
Regierungsfuhrung, Regulierung und gesellschaftliche Resilienz, und
fordert einen strukturierten Austausch bewahrter Verfahren mit
diesen Partnern, um das Verstandnis der EU fur hybride
Bedrohungen zu starken, die politischen Reaktionen und die
Zusammenarbeit bei der Bekampfung auslandischer Einflussnahme
zu verstarken und gleichzeitig die Grundrechte und die Vielfalt der
rechtlichen und politischen Systeme zu achten;

nimmt die umfassende Erfahrung Taiwans bei der eigenen
Verteidigung gegen die hybriden Angriffe Chinas und die
Informationsmanipulation und Einmischung von dort zur Kenntnis;
wurdigt das umfassende Resilienzmodell Taiwans, einschlief8lich der
Einrichtung eines gesamtgesellschaftlichen Ausschusses fur
Resilienz im Verteidigungsbereich, grols angelegter Schulungen im
Bereich des Katastrophenschutzes, der Zusammenarbeit mit
Organisationen der Zivilgesellschaft, digitaler Resilienznetze und
offentlicher Wappnungsinitiativen; betont, dass die Erfahrungen
Taiwans zeigen, dass die Resilienz der Gesellschaft kein sekundarer
Aspekt der Verteidigung, sondern eine zentrale Saule der nationalen
Sicherheit ist, insbesondere wenn hybrider Druck auf kritische
Infrastrukturen, das Vertrauen der Offentlichkeit und den sozialen
Zusammenhalt abzielt; fordert einen regelmalSigen Austausch
zwischen der EU und ihren taiwanesischen Amtskollegen uber
relevante Sicherheitsfragen und eine engere diesbezugliche
Zusammenarbeit zwischen der EU und Taiwan bei der Bekampfung
von auslandischer Informationsmanipulation und Einflussnahme und
der kognitiven Kriegsfuhrung sowie beim Schutz von kritischer
Infrastruktur und Unterseekabeln und bei der Starkung der
gesamtgesellschaftlichen Resilienz; fordert die EU auf, den Handel
und die industrielle Zusammenarbeit mit Taiwan auszuweiten,
insbesondere bei Hochtechnologiekomponenten und strategischen
Technologien, die fur die Widerstandsfahigkeit und Sicherheit von
wesentlicher Infrastruktur und Lieferketten von entscheidender
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Bedeutung sind, darunter Halbleiter, 5G- bzw. 6G-
Telekommunikationsausrustung, Drohnen und Guter mit doppeltem
Verwendungszweck; betont ferner, dass Taiwan und der Ukraine
IRIS? (Infrastruktur fur Resilienz, Interkonnektivitat und Sicherheit
durch Satelliten) zur Verfugung gestellt werden muss;

o

beauftragt seine Prasidentin, diese EntschlieSung dem Rat, der
Hohen Vertreterin und der Kommission zu ubermitteln.



